)|y AvocaTuL
e ] PoPorULU

4&

OMBUDSMAN
20 februarie 2023 Nr.04-3/11-402
La Nr. din

Domnului Lilian CARP,
Presedintele Comisiei parlamentare, securitate
nationald, aparare si ordine publica

Domnului Alexandru MUSTEATA,
Director al Serviciului de Informatii si Securitate
al Republicii Moldova

Opinie
la proiectul Legii privind Serviciul de Informatii si Securitate al Republicii Moldova si
proiectul Legii privind activitatea contrainformativa si activitatea informativa externd
(initiativa nr.420 si nr. 422)

Avocatul Poporului a examinat din oficiu proiectele de acte normative cu privire la
Legea privind Serviciul de Informatii si Securitate al Republicii Moldova (nr. 420 din
17.11.2022) si Legea privind activitatea contrainformativa si activitatea informativa externa
(nr. 422 din 17.11.2022).

Autorul proiectelor de legi mentioneaza ca principalele cauze care au conditionat
necesitatea revizuirii legislatiei in domeniu sunt schimbarea radicala a mediului de securitate
atat la nivel national, cat si regional, cadrul normativ actual depasit de timp si care nu mai
raspunde la amenintarile fara precedent la care este supus statul, precum si necesitatea
modernizarii Serviciului.

Proiectele de acte normative sunt orientate spre ajustarea legislatiei in domeniu la
acquis-ul comunitar european si oferirea de noi instrumente pentru a diminua probabilitatea
de materializare a riscurilor la adresa securitatii nationale. Mai mult, acestea vor permite
consolidarea si intensificarea controlului statului si societatii asupra activitatii Serviciului si
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Asigurarea securitatii nationale versus respectarea drepturilor omului

Avocatul Poporului noteaza ca serviciile de securitate nationala sunt valoroase pentru
societdtile democratice, deoarece sunt specializate in domeniul asigurarii Securitatii
nationale. Pe de alta parte, aceste servicii ar putea pune interesele a ceea ce ei percep ca fiind
cele ale securitatii nationale mai presus de respectul pentru drepturile omului, ceea ce
reprezintd un motiv de Ingrijorare pentru Avocatul Poporului.

Ombudsmanul incurajeaza si saluta eforturile depuse de autoritatile competente in
asigurarea securitatii nationale. Desi securitatea nationald poate fi invocata ca un scop
legitim pentru a restrange drepturile omului in conformitate cu art. 54 alin. (2) din
Constitutie este important ca eforturile, mijloacele utilizate in asigurarea acestui scop
legitim sa nu pericliteze ordinea constitutionala, sa nu puna in pericol stabilitatea institutiilor
democratice, statul de drept si sa nu incalce drepturile fundamentale ale omului.

Curtea Europeand a Drepturilor Omului considera cad principiul statului de drept,
mentionat in preambulul Conventiei, este ,,un element al patrimoniului spiritual comun al
statelor membre ale Consiliului Europei” si se referd la Conventie in ansamblu. Principiul
statului de drept a fundamentat, in special, cerinta stabilita de Curte de protectie adecvata
impotriva ingerintelor arbitrare ale puterii publice (¢ se vedea, inter alia, Hotararile
CEDQO Engel si altii v. Olanda din 8 iunie 1976, Klass si altii v. Germania 6 septembrie
1978, Malone v. Regatul Unit din 2 august 1984 etc.).

Din perspectiva drepturilor omului, problema principald astazi pare sd stea in
confruntarea, practic inevitabila, intre doud principii concurente: dreptul colectiv al unei
societdti la securitatea nationala si protectia drepturilor si libertatilor omului.

Ca si in cazul conflictelor de drepturi ale omului si libertati fundamentale ale
persoanelor, trebuie gisit un echilibru atent intre dreptul colectiv de a asigura
securitatea nationali si drepturile individuale ale omului.

Cu referire la interceptarea si la Inregistrarea comunicarilor la etapa urmaririi penale,
Curtea Europeana a stabilit conditiile minime pe care legea trebuie sa le contina pentru a se
evita abuzurile:

(1) natura infractiunilor care pot da nastere unei interceptari;

(1) cercul de persoane ale caror comunicari pot fi interceptate;

(111) limita duratei interceptarii;

(iv) trebuie stabilitd procedura care trebuie urmatd pentru examinarea, utilizarea si
stocarea datelor obtinute;

(v) trebuie stabilite masurile care trebuie intreprinse pentru comunicarea informatiilor
catre parti;



(vi) circumstantele in care datele interceptate pot sau trebuie sa fie sterse sau nimicite
(Big Brother Watch si altii v. Regatul Unit [MCJ, 25 mai 2021, § 335).
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Totodata, Avocatul Poporului recomanda a se lua n considerare Avizele Comisiei de
la Venetia Tn legaturd cu mandatul de securitate® si cu privire la revizuirea legii cu privire
la prevenirea si combaterea terorismului?,

In lumina celor relatate si analizand continutul proiectului de Lege privind Serviciul
de Informatii si Securitate al Republicii Moldova si proiectul de Lege privind activitatea
contrainformativa si activitatea informativa externd am considerat ca ar fi necesar de a fi
clarificate unele norme din proiectele de legi propuse spre consultare publica, care comporta
anumite riscuri:

Referitor la proiectul de lege privind Serviciul de Informatii si Securitate al
Republicii Moldova (nr.420 din 17.11.2022)

1. Consideram important de a fi foarte clar definite notiunile utilizate precum,
Securitate nationald, pericol de securitate, alte notiuni utilizate in proiecte astfel
incdt sa nu ofere loc de aplicare abuziva.

2. Proiectul de lege nu reglementeaza principiul proportionalitatii (art. 3). Propunem
reglementarea expresa a acestui principui in articolul 3.

3. Utilizarea sintagmei ,,alte” pe tot parcursul textului, precum si a sintagmei ,,alte
activitati” pe care le poate desfasura Serviciul de Securitate nu oferd o certitudine
juridica si nu ofera claritate cu privire la limitele de aplicare (art. 5).

Tn acest context, facem referire la jurisprudenta Curtii Constitutionale, care a
constatat ca textul ,,precum si alte informatii” din articolul 12 alin. (7) din Legea
securitatii statului constituie o sursd de incertitudine juridica, din cauza
caracterului sau foarte general, fara limite clare (a se vedea, mutatis mutandis,
HCC nr. 15 din 22 mai 2018, § 68; HCC nr. 24 din 17 octombrie 2019, § 141).
Textul ,,precum si alte informatii” nu asigura identificarea domeniilor pentru care
mai pot fi solicitate informatii, in situatia In care aceeasi norma stabileste ca
autoritatile sunt obligate sa furnizeze orice date i informatii, inclusiv datele si
informatiile care constituie secret de stat, bancar sau comercial, care vizeaza
securitatea nationald, apararea si ordinea publicd. Prin urmare, Curtea a statuat ca
textul ,,precum g1 alte informatii” din articolul 12 alin. (7) din Legea securitatii
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statului nu indeplineste exigentele calitatii legii si contravine articolului 23 alin.
(2) din Constitutie®.

Avocatul Poporului noteaza ca exigentele preeminentei dreptului presupun, inter
alia, asigurarea legalitatii si a certitudinii juridice (Raportul privind preeminenta
dreptului, adoptat de Comisia de la Venetia la cea de-a 86 sesiune plenara,
CDLAD(2011)003rev, 2011, § 41). Calitatea legii constituie o conditie vitala
pentru mentinerea securitatii raporturilor juridice si ordonarea eficienta a relatiilor
sociale (a se vedea HCC nr. 21 din 22 iunie 2016, § 55). Tn acest sens, articolul 23
alin. (2) din Constitutie implica adoptarea de catre legislator a unor legi accesibile
si previzibile, care ofera garantii impotriva eventualelor abuzuri.

4. Dreptul Serviciului de Securitate de a utiliza bunurile poate a interfera cu viata
privata a persoanelor si cu proprietatea acestora. Din perspectiva respectarii
drepturilor omului, orice astfel de ingerinta ar trebui sa fie legald si sa urmareasca
un obiectiv legitim prin mijloace proportionale cu obiectivul urmarit (art. 8 alin.
(1) subpct. 4)).

In legatura cu revizuirea legii cu privire la prevenirea si combaterea terorismului?,
Comisia de la Venetia a mentionat ca Legea ofera SIS-ului atributii extinse si chiar
coercitive in prevenirea terorismului, multe dintre care ar putea interfera cu viata
privata a unor persoane private sau CU proprietatea acestora, ceea ce ar fi la limita
legalitatii.

De exemplu, SIS ar putea in cadrul unor exercitii antiteroriste, sa ocupe sediul unui
post de televiziune si, astfel, sa-i perturbe activitatea, sub pretextul de a verifica
cat de sigur este edificiul. Un alt exemplu, invocat de expertii Comisiei, e ca legea
obligd persoanele private sa ofere diferite documente si informatii solicitate de
SIS. Ceea ce ar insemna, bundoara, ca o banca ar fi obligata sa ofere SIS-ului
informatii financiare despre un client. ,,Acest drept general al SIS de a colecta date
si de a obliga persoanele private si entitatile sa prezinte documente si informatii
sunt prea general formulate ca sa fie legale in conformitate cu CEDO”,
concluzioneazd Comisia de la Venetia. O alta constatare e ca legea nu mentioneaza
circumstantele in care SIS poate solicita si utiliza informatiile s1 documentele,
poate accesa spatii private si lua masuri coercitive. Nu e precizat nici ce tip de
informatii poate solicita SIS si de la cine anume. Prin urmare, SIS ar putea avea
acces 1n oricare dintre sediile private in orice moment si in lipsa unui mandat al
instantei de judecata. Potrivit expertilor Comisiei de la Venetia legea ar trebui sa

3 HCC nr. 15 din 22 mai 2018, § 68
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prevada expres situatiile in care SIS poate actiona fara mandat al instantei si in
care acesta ar fi obligatoriu. Ei nu exclud riscul ca SIS sa abuzeze de competentele
mult prea excesive ce 1 se vor atribui. Mai cu seama ca legea nu prevede un
mecanism de control al activitatilor SIS.

. Consideram important de a concretiza exceptiile la care se face trimitere la art.12
alin.(4), prin care ar putea fi permise publicarea datelor cu caracter personal,
pentru a nu admite aplicarea abuziva. Redactia propusa nu ofera claritate cu privire
la legislatia relevanta sau situatiile exceptate.

. Prezinta ingrijorari serioase mandatul extins al Directorului SIS de a autoriza in
conformitate cu Legea privind activitatea contrainformativa si activitatea
informativa externd masuri contrainformative si masuri de realizare a activitagii
informative externe (art. 18 lit. j)).

. In textul proiectului de lege lipsesc reglementiri clare privind controlul judiciar
efectiv al masurilor intreprinse de Serviciul de Informatii si Securitate.
Consideram cd, proiectul de lege ar trebui sd descrie clar rolul justitier in
exercitarea unui control extins a priori si ex post facto asupra serviciilor de
informatii. Aceasta ar trebui sa includa autorizarea judiciara prealabild pentru a
desfasura anumite activitdti operative/de investigatie cu un potential ridicat de a
incalca drepturile omului, precum si o forma de control ulterioara care verifica
daca sunt indeplinite conditiile.

Articolul 13 din Conventia pentru apararea drepturilor omului si a libertatilor
fundamentale protejeaza, printre altele, dreptul persoanei ,,sa se adreseze efectiv
unei instante nationale, chiar si atunci cand incalcarea s-ar datora unor persoane
care au actionat in exercitarea atributiilor lor oficiale” Tmpotriva incalcarii
drepturilor si libertatilor.

Avocatul Poporului releva doua posibile probleme in acest domeniu: in primul
rand, este posibil ca persoanele fizice sa nu fie constiente cd drepturile lor sunt
incélcate (de exemplu, prin interceptari telefonice sau prin stocarea de informatii
inexacte). In al doilea rand, chiar daca indivizii descoperi o incilcare a drepturilor
lor s1 aduc cazul in instanta, serviciul de securitate poate invoca in mod automat
privilegiul ,,securitdtii nationale” si poate Impiedica instanta s ia in considerare
probele.

Amintim constatarile Curtii Europene in cauza lordachi si altii c. R. Moldova din
14 septembrie 2009 ,,...sistemul supravegherii secrete in Republica Moldova este,
cel putin, folosit in exces, ceea ce se poate datora in parte garantiilor inadecvate
continute in lege”. Mai exact, Curtea a conchis ca legea moldoveneasca nu ofera
protectie adecvatd impotriva abuzului de putere din partea statului in domeniul
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interceptarilor telefonice si ca atingerea drepturilor solicitantului in temeiul
articolului 8 nu se gaseste in ,,corespundere cu legea”. De principiu, Curtea
Europeana a constatat lipsa garantiilor in legislatie pentru a preveni interceptarea
nejustificatd a convorbirilor telefonice.

In cauza Ozdil si altii c. R. Moldova, cererile reclamantilor au fost respinse din
cauza unei note confidentiale primite de la serviciile secrete moldovenesti, potrivit
careia reclamantii prezentau o amenintare la securitatea nationald. Deciziile nu au
oferit detalii cu privire la continutul notei sau data emiterii acesteia.

In hotirdrea cu privire la respectarea garantiilor strainului in cazul expulzirii,
Curtea Constitutionala a Republicii Moldova a mentionat ca pentru a verifica daca
persoana prezintd cu adevarat un pericol pentru securitatea nationald, autoritatile
trebuie sa-1 prezinte instantei de judecata toate documentele relevante, inclusiv
cele clasificate sau orice alte detalii factuale (Ljatifi v. ,,fosta Republica lugoslava
a Macedoniei”, 17 mai 2018, § 40). Sub acest aspect, in hotararea Ozdil s1 altii C.
R. Moldova, § 70, Curtea Europeana a stabilit ca instantele nationale nu puteau
examina motivele reale care au stat la baza expulzarii, pentru cd legislatia nationala
nu prevedea cd nota serviciilor secrete, care a servit drept temei pentru expulzarea
reclamantilor, trebuia pusa la dispozitia judecatorilor.

Referitor la proiectul de lege privind activitatea contrainformativa si activitatea
informativa externa (nr. 422 din 17.11.2022)

1. Sintagmele ,,probabilitate sporita” si ,,probabilitate inalta” ar trebui de
clarificat/revizuit pentru a nu admite limitarea abuziva a drepturilor si libertatilor
omului (art. 5 alin. (2), art. 15 alin. (7).

2. Prevederile cu privire la persoanele care colaboreaza in secret cu Serviciul ar trebui
revizuite, deoarece sunt tratate diferit persoanele care colaboreaza cu Serviciul, in
functie de forma incheierii acordului in scris sau verbal. Tratarea diferita se
observa si in cazul sprijinului acordat Serviciului ce poate fi cu titlu gratuit sau
remunerat. Or, orice persoand care colaboreaza cu Serviciul trebuie sa beneficieze
de aceleasi garantii (art.6).

3. Nu este clar cum se va face distinctia intre dosarele speciale administrate in
conditiile proiectului si dosarele speciale administrate in temeiul art. 21 din Legea
nr. 59 din 29.03.2012 privind activitatea speciald de investigatii. Consideram ca
astfel de norme concurente ar trebui clarificate in scopul evitarii abuzurilor (art.
9).

4. O mare parte din masurile contrainformative constituie, in esentd, masuri speciale
de investigatii, in conditiile descrise la art. 18 din Legea nr. 59 din 29.03.2012. Se
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vor crea mecanisme paralele de autorizare a unor masuri. Aceasta ar putea crea
anumite confuzii si diminuarea din previzibilitatea legii, fapt care ar putea conduce
la incélcarea drepturilor omului (art.12).

5. Normele care prevad efectuarca masurilor contrainformative cu autorizarea
directorului Serviciului sau directorul adjunct reprezinta riscuri majore de abuz si
ar trebui Tnlocuite cu autorizarea exclusiva a instantei de judecata pentru a exclude
orice arbitrariu din partea conducatorilor Serviciului, persoane oficiale exponente
ale unui interes politic (art.12 lit.c), 14) (urmarirea vizuala si/sau documentarea
cu ajutorul metodelor si mijloacelor tehnice, precum §i localizarea sau urmarirea
prin sistemul de pozitionare globala ori prin alte mijloace tehnice).

6. Sugeram concretizarea expresiei ,,consecinte nefavorabile” care este una neclara
(art. 16 alin. (3).

7. Consideram ca ar trebui de evitat utilizarea unor termeni, precum ,,in cel mai scurt
timp posibil” si ,termen cat mai restrans posibil”. Sugeram redactarea sau
precizarea unui termen mai concret (art.25, alin.(3), art.36 alin.(5)).

8. Consideram ca prelucrarea datelor cu caracter personal in cadrul activitatii
informative/contrainformative ar trebui sd constituie obiectul legislatiei cu privire
la datele cu caracter personal. Or, Centrul pentru protectia datelor cu caracter
personal are drept obiectiv apararea drepturilor si libertatilor fundamentale ale
persoanelor fizice, in special a dreptului la viata privata in legatura cu prelucrarea
si transmiterea transfrontaliera a datelor cu caracter personal (art.55).

9. Similar sugestiei descrise supra la proiectul nr.420 reiteram lipsa reglementarilor
clare privind controlul judiciar efectiv al masurilor intreprinse de Serviciul de
Informatii si Securitate. Aceasta ar trebui sd includd autorizarea judiciard
prealabila pentru a desfasura anumite activitati operative/de investigatie cu un
potential ridicat de a incalca drepturile omului, precum si o forma de control
ulterioara care verifica daca sunt indeplinite conditiile.

in legaturd cu mandatul de securitate®, Comisia de la Venetia a recomandat
Republicii Moldova:

a) prevederea conditiilor suficient de clare si precise pentru autorizarea judiciara
a mandatului de securitate, solicitdnd, printre altele, indicii concrete privind
activitatea criminald, suspiciuni rezonabile si o definitie mai Tngusta a categoriilor
de persoane vizate de investigatia speciala in baza mandatului de securitate;

5 Aviz nr. 878/2017, CDL-AD(2017)009, Strasbourg, 14 martie 2017



b) specificarea circumstantelor pentru autorizarea de urgentd si prevederea
termenului rezonabil pentru revizuirea ulterioara de catre judecator;

C) specificarea mai corespunzatoare a motivelor de amanare a instiintarii
persoanei vizate de un mandat de securitate si consolidarea garantiilor aferente,
inclusiv prin mecanisme adecvate pentru revizuire periodicd a deciziei de
neingtiintare si a unui drept efectiv de a contesta aceasta decizie, precum si decizia
de a emite mandatul de securitate.

Tn concluzie, tn vederea instituirii unor masuri clare in asigurarea securitatii nationale,
precum si prevenirii incalcarii drepturilor si libertatilor omului, recomand ca proiectul de
lege sa fie supus unor dezbateri publice largi repetate, inclusiv prin luarea in considerare a
recomandarilor Comisiei de la Venetia.

Cu profund respect,

Ceslav PANICO,
Avocatul Poporului (Ombudsmanul)
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