Organizatia
Natiunilor Unite CRCicigens

Pentru distribuire generala
Aprobat: 2 martie 2021

V/ \Q [J [J [J

\\,‘1\ /}/} Conven!:la perlnd Publicat: 24 martie 2021
N7 . . . .. .
=~ Drepturile Copilului Original: Englezd

Traducere in limba romdna:
asociatia VeDem Just, prin:
- jurist, Gianina Clop;

- judecator, Cristi Danilet.

Comitetul pentru Drepturile Copilului
Comentariul general nr. 25 (2021) privind
drepturile copiilor in ceea ce priveste mediul digital

l. Introducere

1. Copiii consultati pentru prezentul Comentariu general au raportat ca tehnologiile digitale
sunt vitale pentru viata lor actuald si pentru viitorul lor: ,,Prin intermediul tehnologiei
digitale, putem obtine informatii din Intreaga lume”; ,,[Tehnologia digitald] mi-a prezentat
aspecte majore ale modului in care ma identific”; ,,Cand esti trist, Internetul te poate ajuta

sd vezi ceva care si-ti aducd bucurie”.!

2. Mediul digital evolueazd si se extinde In mod constant, cuprinzdnd tehnologiile
informatiei si comunicatiilor, inclusiv retelele digitale, continutul, serviciile si aplicatiile,
dispozitivele si mediile conectate, realitatea virtuala si augmentata, inteligenta artificiala,
robotica, sistemele automatizate, algoritmii si analiza datelor, biometria si tehnologia
implantului.?

3. Mediul digital devine din ce in ce mai important In majoritatea aspectelor vietii copiilor,
inclusiv in perioadele de crizd, deoarece toate aspectele societatii, inclusiv educatia,
serviciile guvernamentale si comertul ajung si se bazeze treptat pe tehnologiile digitale.
Acesta oferd noi oportunitati pentru realizarea drepturilor copiilor, dar prezintd, de
asemenea, riscurile incalcarii sau abuzarii acestora. In timpul consultirilor, copiii si-au
exprimat opinia cd mediul digital ar trebui sa sprijine, si promoveze si sd protejeze
angajamentul lor sigur si echitabil: ,,Am dori ca guvernul, companiile de tehnologie si
profesorii sa ne ajute sa gestiondm online informatiile care nu sunt de incredere”; ,,As dori
sd mi se spund In mod clar ce se intampla cu adevarat cu datele mele ... De ce se colecteaza?

Cum se colecteaza?”; ,,Eu sunt ... ingrijorat despre faptul ca datele mele pot fi distribuite”.’

4. Drepturile fiecarui copil trebuie respectate, protejate si realizate In mediul digital.
Inovatiile in domeniul tehnologiilor digitale afecteaza viata copiilor si drepturile acestora in
moduri ample si interdependente, chiar si in cazul in care copiii nu acceseaza ei insisi
internetul. Accesul semnificativ la tehnologiile digitale poate sprijini copiii sa realizeze
intreaga gama a drepturilor lor civile, politice, culturale, economice si sociale. Cu toate
acestea, daca nu este realizata incluziunea digitala, este posibil sa se accentueze inegalitatile
existente sau sa apard altele noi.

5. Prezentul Comentariu general se bazeazd pe experienta Comitetului In analizarea
rapoartelor intocmite de Statele parti, in organizarea pe durata unei zile a unei dezbateri

,Drepturile noastre intr-o lume digitald", raport de sinteza privind consultarea copiilor pentru prezentul
comentariu general, paginile 14 si 22. Disponibil la
https://5rightsfoundation.com/uploads/Our%20Rights%20in%20a%20Digital%20World.pdf. Toate
trimiterile la opiniile copiilor se refera la acest raport.

2 Un glosar terminologic este disponibil pe pagina web a Comitetului:
https://tbinternet.ohchr.org/Treaties/CRC/Shared%20Documents/1_Global/INT CRC _INF 9314 E.pdf
,,Drepturile noastre intr-o lume digitala”, paginile 14, 16, 22 si 25.
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generale privind mass-media digitald si drepturile copiilor, pe jurisprudenta organismelor
create in baza tratatelor privind drepturile omului, pe recomandarile Consiliului pentru
Drepturile Omului si procedurile speciale ale Consiliului, pe doud runde de consultari cu
statele, expertii si cei interesati cu privire la nota conceptuald intocmita la inceput si cu
privire la documentul intocmit in proiect, respectiv pe consultarea internationald a 709 copii
care traiesc Intr-o mare varietate de circumstante in 28 de tari din mai multe regiuni ale
globului.

6. Prezentul Comentariu general ar trebui citit impreund cu alte comentarii generale
relevante ale Comitetului si cu indrumarile sale privind punerea in aplicare a Protocolului
Optional la Conventia privind vanzarea de copii, prostitutia infantila si pornografia infantila.

1. Obiectiv

I11. Princ

7. In prezentul Comentariu general, Comitetul explici modul in care Statele parti ar trebui
sa puna in aplicare Conventia ONU cu privire la drepturile copilului din anul 1989 in ceea
ce priveste mediul digital si ofera indrumari cu privire la masurile relevante In domeniul
legislativ, al politicilor publice si de alta naturd, pentru a asigura respectarea deplind a
obligatiilor care le revin in temeiul Conventiei si al Protocoalelor Optionale la aceasta,
avand n vedere oportunitdtile, riscurile si provocarile legate de promovarea, respectarea,
protejarea si indeplinirea tuturor drepturilor copiilor in mediul digital.

ipii generale

8. Urmatoarele patru principii oferd o imagine de ansamblu prin care ar trebui realizata
punerea in aplicare a oricarui drept prevazut in Conventie. Acestea ar trebui sa serveasca
drept Indrumare pentru determinarea masurilor necesare pentru garantarea realizarii
drepturilor copiilor in relatie cu mediul digital.

A. Nediscriminarea

9. Dreptul la nediscriminare impune ca statele parti sa se asigure ca toti copiii au acces egal
si efectiv la mediul digital in moduri semnificative pentru ei®. Statele parti ar trebui sd ia
toate masurile necesare pentru a evita excluziunea digitala. Aceasta cuprinde accesul gratuit
si sigur pentru copii in locatii publice anume dedicate si investitii in politici si programe
care sa sprijine accesul la tehnologiile digitale si utilizarea in cunostintd de cauza a acestora
in cadrul institutiilor educationale, al comunitatilor si al locuintelor.

10. Copiii pot fi discriminati prin excluderea lor de la utilizarea tehnologiilor si serviciilor
digitale sau prin primirea de mesaje pline de urd sau de tratament inechitabil prin utilizarea
acestor tehnologii. Alte forme de discriminare pot apdrea atunci cénd procesele
automatizate care au ca rezultat filtrarea informatiilor, crearea de profiluri sau luarea de
decizii bazate pe date despre copil care sunt partinitoare, partinice sau obtinute in mod
nedrept.

11. Comitetul invita statele parti sa ia masuri proactive pentru a preveni discriminarea pe
criterii de sex, handicap, origine socio-economica, origine etnicd sau nationala, limba sau
orice alte motive, precum si discriminarea copiilor minoritari si indigeni, a copiilor care
solicita azil, a refugiatilor si a copiilor migranti, a copiilor homosexuali, lesbiene, bisexuali,
transgenderi si intersexuali, a copiilor care sunt victime si supravietuitori ai traficului sau
exploatarii sexuale, a celor care se afld in plasament, copiilor lipsiti de libertate si celor
aflati in alte situatii vulnerabile. Ar trebui luate masuri specifice pentru a elimina decalajul
digital pe temei de gen pentru fete si pentru a se asigura cd se acorda o atentie deosebita
accesului, alfabetizarii digitale, vietii private si sigurantei online.

4

Comentariul general nr. 9 (2006), paragrafele 37-38.
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B. Interesul superior al copilului

12. Interesul superior al copilului este un concept dinamic care necesita o evaluare adecvata
unui context specific®. Mediul digital nu a fost conceput initial pentru copii, dar acum joaca
un rol semnificativ in viata lor. Statele parti ar trebui sa se asigure cd, in toate actiunile
privind furnizarea, reglementarea, proiectarea, gestionarea si utilizarea mediului digital,
interesul superior al fiecarui copil este un aspect primordial.

13. Statele parti ar trebui sa implice organismele nationale si locale care supravegheaza
respectarea drepturilor copiilor in astfel de actiuni. Atunci cand iau in considerare interesul
Superior al copilului, acestia ar trebui sa tind seama de toate drepturile copiilor, inclusiv de
drepturile lor de a cauta, de a primi si de a transmite informatii, de a fi protejati de vatamari
si de a li se acorda atentia cuvenitd si de a asigura transparenta in evaluarea interesului
superior al copilului si a criteriilor care au fost aplicate.

C. Dreptul la viata, supravietuire si dezvoltare

14. Oportunitatile oferite de mediul digital joacd un rol din ce in ce mai important in
dezvoltarea copiilor si pot fi vitale pentru viata si supravietuirea lor, in special in situatii de
criza. Statele parti ar trebui s ia toate masurile adecvate pentru a proteja copiii Tmpotriva
riscurilor la dreptul lor la viata, supravietuire si dezvoltare. Riscurile legate de continut,
contact, comportament si contract cuprind, printre altele, continutul violent si sexual,
agresiunea cibernetica si hartuirea, jocurile de noroc, exploatarea si abuzul, inclusiv
exploatarea sexuald si abuzul sexual, precum si promovarea sau incitarea la sinucidere sau
alte activitati care pun in pericol viata, inclusiv de catre infractori sau grupuri armate
desemnate ca teroriste sau de extrema violentd. Statele parti ar trebui sd identifice si s
abordeze noile tipuri de riscuri cu care se confrunta copiii in diverse contexte, inclusiv prin
ascultarea opiniilor lor cu privire la natura riscurilor specifice cu care se confrunta.

15. Utilizarea dispozitivelor digitale nu ar trebui sd fie ddunatoare si nici nu ar trebui sa
inlocuiascd interactiunile in persoand dintre copii sau intre copii si parinti ori ingrijitori.
Statele parti ar trebui sa acorde o atentie deosebitd efectelor tehnologiei in primii ani de
viatd, cand plasticitatea creierului este maxima, iar mediul social, in special relatiile cu
parintii si Ingrijitorii, este crucial in modelarea dezvoltarii cognitive, emotionale si sociale a
copiilor. In primii ani, pot fi necesare masuri de precautie, in functie de proiectarea, scopul
si modul de utilizare a tehnologiilor. Parintilor, ingrijitorilor, educatorilor si altor actori
relevanti ar trebui sa li se acorde instruire si consiliere cu privire la utilizarea adecvata a
dispozitivelor digitale, tinandu-se seama de cercetdrile stiintifice privind efectele
tehnologiilor digitale asupra dezvoltarii copiilor, in special in timpul perioadelor critice de
dezvoltare neurologica in timpul copiliriei timpurii si al adolescentei.®

D. Respect pentru opiniile copilului

16. Copiii au declarat ca mediul digital le-a oferit oportunititi esentiale pentru ca vocile lor
s fie auzite in chestiunile care ii privesc’. Utilizarea tehnologiilor digitale poate contribui
la a realizarea dreptului copiilor de a participa la viata local, nationald si internationala®,
Statele parti ar trebui sd promoveze constientizarea si accesul copiilor la mijloacele digitale
pentru a-si exprima opiniile si de a le oferi instruire si sprijin pentru a participa in mod egal
cu adultii, in mod anonim, acolo unde este necesar, astfel incat acestia sa isi sustind in mod
eficient drepturile lor, in mod individual si in grup.

17. Atunci cand elaboreaza acte legislative, politici publice, programe, servicii si instruire
privind drepturile copiilor in ceea ce priveste mediul digital, statele parti ar trebui sa
implice toti copiii, sa le asculte nevoile si sd acorde greutatea cuvenita opiniilor lor. Acestea

©® N o

Comentariul general nr. 14 (2013), para. 1.
Comentariul general nr. 24 (2019), para. 22; si Comentariul general nr. 20 (2016), paragrafele 9-11.

,Drepturile noastre intr-o lume digitala”, p. 17.
Comentariul general nr. 14 (2013), paragrafele 89-91.
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ar trebui sd se asigure ca furnizorii de servicii digitale interactioneazd activ cu copiii,
aplicand garantii adecvate si acordandu-le atentia cuvenitd atunci cand dezvolta produse si
servicii.

18. Statele parti sunt incurajate sa utilizeze mediul digital pentru a se consulta cu copiii cu
privire la masurile relevanta la nivel legislativ, administrative si de altd natura si pentru a se
asigura ca opiniile lor sunt luate In considerare in mod serios si ca participarea copiilor nu
duce la o monitorizare nepotrivita sau la colectarea nejustificata a datelor incalcand dreptul
lor la intimitate, libertatea de gandire si libertatea de opinie. Statele ar trebui sa se asigure
ca procesele consultative includ copiii care nu au acces la tehnologie sau nu au abilitatile
necesare pentru a o utiliza.

V. Capacitati in evolutie

19. Statele parti ar trebui sa respecte capacitatile in evolutie a copilului ca un principiu
aplicabil care se referd la procesul de dobandire graduala a competentelor, capacititii de
intelegere si de actiune.” Acest proces are o importantd deosebitd in mediul digital, unde
copiii se pot implica intr-un mod independent de supravegherea parintilor si ingrijitorilor.
Riscurile si oportunititile asociate implicéarii copiilor in mediul digital se schimba in functie
de varsta si stadiul lor de dezvoltare. Statele ar trebui s fie ghidate de aceste consideratii
ori de céte ori elaboreaza masuri pentru a proteja copiii in acest mediu sau pentru a le
facilita accesul la el. Pentru a se elabora masuri adecvate in functie de varsta ar trebui sa se
tind cont de cele mai bune si mai actualizate cercetari disponibile efectuate in diverse
discipline.

20. Statele parti ar trebui sa tind seama de pozitia copiilor aflatd in schimbare si de modul
lor de actiune in lumea modernd, de competenta si intelegerea copiilor care se dezvoltd
neuniform cu privire la abilitati si activitdti, precum si de diferite riscuri implicate. Aceste
consideratii trebuie sa fie echilibrate de acordarea unei importante cuvenite cu privire la
exercitarea drepturilor in mediile digitale si cu gama de experiente si circumstante
individuale. Statele parti ar trebui si se asigure ca furnizorii de servicii digitale oferd
servicii adecvate pentru capacitatile aflate in evolutie ale copiilor.

21. In conformitate cu obligatia statelor de a acorda asistenti adecvati parintilor si
ingrijitorilor in indeplinirea responsabilitatilor lor de crestere a copiilor, statele parti ar
trebui sd promoveze sensibilizarea parintilor si a ingrijitorilor cu privire la necesitatea de a
respecta autonomia, capacitatile si viata privatd a copiilor care, toate, sunt in evolutie.
Acestea ar trebui sa sprijine parintii si ingrijitorii in dobandirea alfabetizarii digitale si a
constientizarii riscurilor pentru copii, pentru a-i ajuta pe copii in realizarea drepturilor lor,
inclusiv in ceea ce priveste protectia in mediul digital.

V. Masuri generale de punere in aplicare de citre statele parti

22. Oportunitdtile de realizare a drepturilor copiilor si de protectie a acestora in mediul
digital necesitd o gamad largd de masuri legislative, administrative si de altd natura,
incluzand masuri de preventie.

A. Legislatie

23. Statele parti ar trebui sd revada, sd adopte si sd actualizeze legislatia nationald in
conformitate cu standardele internationale privind drepturile omului, pentru a se asigura ca
mediul digital este compatibil cu drepturile prevazute in Conventia ONU privind drepturile
copilului si in Protocoalele Optionale la aceasta. in contextul avansirii tehnologice si al
dezvoltarii practicilor, legislatia trebuie sa ramand un aspect relevant. Evaluarile cu privire
la impactul asupra drepturilor copilului trebuie folosite pentru a incorpora drepturile

9
10

Comentariul general nr. 7 (2005), para. 17 si Comentariul general nr. 20 (2016), paragrafele 18 si 20.
Comentariul general nr. 20 (2016), para. 20.
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copiilor 1n legislatie, In alocarile bugetare si in alte decizii administrative referitoare la
mediul digital si sd se promoveze utilizarea alor de cdtre organismele publice si companiile
legate de mediul digital.™*

B. Politici si strategii cuprinzitoare

24. Statele parti ar trebui sa se asigure cd politicile nationale privind drepturile copilului
abordeazd in mod specific mediul digital si ar trebui sa pund in aplicare reglementari,
coduri industriale, standarde de proiectare si planuri de actiune corespunzatoare, care sa fie
evaluate si actualizate in mod regulat. Astfel de politici nationale ar trebui sd vizeze sa
ofere copiilor posibilitatea de a beneficia de implicarea in mediul digital si sa asigure
accesul lor n siguranta la acesta.

25. Protectia online a copiilor ar trebui integrata in politicile nationale de protectiec a
copilului. Statele parti ar trebui sa puna in aplicare masuri care sa protejeze copiii Impotriva
riscurilor, inclusiv agresarea cibernetica, si impotriva tehnologiilor digitale care faciliteaza
exploatarea sexuala si abuzul sexual online, sa asigure investigarea acestor infractiuni si sa
ofere remedii si sprijin copiilor care sunt victime. Acestea ar trebui, de asemenea, sa
raspunda nevoilor copiilor aflati in situatii dezavantajoase Sau care sunt vulnerabili, inclusiv
prin furnizarea de informatii pe intelesul copiilor, care sunt, atunci cand este necesar,
traduse 1n limbile relevante ale minoritatilor.

26. Statele parti ar trebui sa asigure functionarea online a unor mecanisme eficiente de
protectie a copilului si a unor politici de protectie, respectand, in acelasi timp, celelalte
drepturi ale copiilor, in toate mediile in care copiii acceseaza mediul digital, care include
locuinte, asezdminte educationale, net-cafenele, centre pentru tineret, biblioteci si
asezaminte sanitare si de ingrijire alternativa.

C. Coordonare

27. Pentru a cuprinde toate aspectele presupuse de legatura dintre mediul digital si
drepturile copiilor, statele parti ar trebui sa identifice un organism guvernamental care sa fie
imputernicit s coordoneze politicile, linii directoare si programele referitoare la drepturile
copiilor la nivelul administratiei centrale si locale’®. Un astfel de mecanism national de
coordonare ar trebui sd implice scolile si sectorul tehnologiei informatiei si comunicatiilor
si sd coopereze cu mediul de afaceri, societatea civild, mediul academic si organizatiile
pentru apararea drepturile copiilor in ceea ce priveste mediul digital la nivel trans-sectorial
(la nivel national, regional si local). ** Acesta ar trebui sd se bazeze pe expertiza tehnologici
si de alta naturd, care este relevantd, in cadrul si in afara guvernului, dupa caz, si sa fie
evaluata in mod independent cu privire la indeplinirea efectiva a obligatiilor sale.

D. Alocarea resurselor

28. Statele parti ar trebui sa mobilizeze, sd aloce si s utilizeze resurse publice pentru a
pune in aplicare legislatia, politicile publice si programele destinate a realiza pe deplin
drepturile copiilor in mediul digital si pentru a imbundtati incluziunea digitala, care este
necesard pentru a aborda impactul tot mai mare al mediului digital asupra vietii copiilor si
pentru a promova egalitatea de acces la servicii si conectivitate, respectiv accesibilitatea
acestora.™

Comentariul general nr. 5 (2003), para. 45; Comentariul general nr. 14 (2013), para. 99; si Comentariul

general nr. 16 (2013), paragrafele 78-81.
Comentariul general nr. 5 (2003), para. 37.
Ibid., paragrafele 27 si 39.

Comentariul general nr. 19 (2016), para. 21.
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29. In cazul in care resursele sunt alocate din mediul de afaceri sau obtinute prin cooperare
internationald, statele parti ar trebui sd se asigure cid mandatul propriu, mobilizarea
veniturilor, alocirile bugetare si cheltuielile nu sunt afectate sau subminate de terti.™

E. Colectarea datelor si analiza lor

30. Actualizarea regulatd a datelor si analizarea lor periodicd sunt esentiale pentru
intelegerea implicatiilor mediului digital pentru viata copiilor, evaluarea impactului
acestuia asupra drepturilor acestora si evaluarea eficacitdtii interventiilor statului. Statele
parti ar trebui sa se asigure ca activitatea de colectare a datelor solide si cuprinzatoare
dispune de resurse adecvate si ca Se descompun datele in functie de varsta, sex, handicap,
localizare geografica, origine etnicd si nationald si origine socio-economica. Aceste date si
analize, inclusiv cele efectuate cu si de catre copii, ar trebui sd influenteze legislatia,
politicile publice si practicile si ar trebui sa fie disponibile in domeniul public'®. Colectarea
de date si analizele referitoare la viata digitald a copiilor trebuie sa le respecte
confidentialitatea si sa indeplineasca cele mai Inalte standarde etice.

F. Monitorizarea independenta

31. Statele parti ar trebui sa se asigure cd mandatele institutiilor nationale care se ocupa de
drepturile omului si ale altor institutii independente corespunzatoare acopera drepturile
copiilor in mediul digital si ca acestea sunt In masura sa primeascd, sa investigheze si sa
solutioneze plangeri din partea copiilor si a reprezentantilor acestora’’. In cazul in care
existd organisme de supraveghere independente pentru a monitoriza activitatile legate de
mediul digital, institutiile nationale pentru drepturile omului ar trebui sd colaboreze
indeaproape cu aceste organisme pentru a-si indeplini in mod eficace mandatul privind
drepturile copiilor.*®

G. Diseminarea informatiilor, sensibilizarea si instruirea

32. Statele parti ar trebui sa difuzeze informatii si sa desfasoare campanii de sensibilizare
cu privire la drepturile copilului in mediul digital, concentrandu-se in special asupra celor
ale cdror actiuni au un impact direct sau indirect asupra copiilor. Acestea ar trebui sa
faciliteze programele educationale pentru copii, parinti si ingrijitori, publicul larg si
decidentii in domeniul politicilor publice pentru a-si spori cunostintele cu privire la
drepturile copiilor In ceea ce priveste oportunitatile si riscurile asociate produselor si
serviciilor digitale. Astfel de programe ar trebui sd includa informatii cu privire la modul in
care copiii pot beneficia de produse si servicii digitale si isi pot dezvolta cunostintele si
competentele digitale, cum sd protejeze viata privata a copiilor si sd previna victimizarea,
cum si recunoascd un copil care este victima unei vatamari comise online sau offline si sa
reactioneze in mod corespunzator. Aceste programe ar trebui sa fie influentate de cercetari
si consultari cu copiii, parintii si Ingrijitorii.

33. Profesionistii care lucreazd pentru si cu copiii si cu mediul de afaceri, inclusiv cu
industria tehnologiei, ar trebui sd beneficieze de o formare care sa includa modul in care
mediul digital afecteaza drepturile copilului in mai multe contexte, modul in care copiii 1si
exercitd drepturile in mediul digital si modul in care acceseaza si utilizeaza tehnologiile.
Acestia ar trebui, de asemenea, sd beneficieze de formare privind aplicarea standardelor
internationale privind drepturile omului in mediul digital. Statele parti ar trebui sa se
asigure ca profesionistii din sistemul de educatie, de la toate nivelurile, beneficiaza de
formare initiala si continua referitoare la mediul digital, pentru dezvoltarea cunostintelor,
abilitatilor si practicilor.

5 Ibidem. para. 27 (b).

Comentariul general nr. 5 (2003), paragrafele 48 si 50.
Comentariul general nr. 2 (2002), paragrafele 2 si 7.

8 Ibid., para. 7.
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H. Cooperarea cu societatea civila

34. Statele parti ar trebui sa implice in mod sistematic societatea civila, inclusiv grupurile
conduse de copii si organizatiile neguvernamentale care lucreazd in domeniul drepturilor
copilului si cele care se ocupd de mediul digital, in dezvoltarea, punerea in aplicare,
monitorizarea si evaluarea legilor, politicilor publice, planurilor si programelor referitoare
la drepturile copilului. Acestea ar trebui, de asemenea, sd se asigure cd organizatiile
societatii civile sunt in masurd sa isi puna in aplicare activitatile legate de promovarea si
protectia drepturilor copiilor in ceea ce priveste mediul digital.

I. Drepturile copiilor si mediul de afaceri

35. Atunci cand furnizeaza servicii si produse legate de mediul digital, mediul de afaceri si
organizatiile non-profit, afecteaza drepturile copiilor, in mod direct si indirect. Companiile
ar trebui sd respecte drepturile copiilor, s previna si sa remedieze abuzul de drepturi in
ceea ce priveste mediul digital. Statele parti au obligatia de a se asigura ca astfel de
companii indeplinesc aceste responsabilititi.

36. Statele parti ar trebui sd ia masuri, inclusiv prin dezvoltarea, monitorizarea, punerea in
aplicare si evaluarea legislatiei, regulamentelor si politicilor publice, pentru a asigura
respectarea de catre companii a obligatiilor lor de a preveni utilizarea retelelor sau a
serviciilor online in moduri care cauzeaza sau contribuie la incdlcari sau abuzuri ale
drepturilor copiilor, inclusiv a drepturilor lor la viatd privata si protectie, si pentru a oferi
copiilor, parintilor si ingrijitorilor remedii prompte si eficiente. De asemenea, acestea ar
trebui sa Incurajeze companiile sd furnizeze informatii publice si consiliere accesibild si
rapida pentru a sprijini activitatile digitale sigure si benefice pentru copii.

37. Statele parti au obligatia de a proteja copiii impotriva incélcarii drepturilor lor de citre
companii, inclusiv dreptul de a fi protejati de orice forma de violentd in mediul digital. Desi
este posibil ca aceste companii sa nu fie direct implicate in comiterea de acte daunatoare,
ele pot provoca sau contribui la incélcarea dreptului copiilor de a fi protejati impotriva
violentei, inclusiv prin proiectarea si functionarea serviciilor digitale. Statele parti ar trebui
sa puna in aplicare, s3 monitorizeze si sa aplice legi si regulamente care sunt menite sa
previna incilcarile dreptului la protectie impotriva violentei, precum si cele care vizeaza
investigarea, solutionarea si remedierea incélcarilor care apar in legdtura cu mediul
digital. %

38. Statele parti ar trebui sa solicite mediului de afaceri sa garanteze ca drepturile copilului
sunt tratate cu toatd diligenta, in special sa efectueze evaludri ale impactului asupra
drepturilor copilului si sa le comunice publicului, acordandu-se o atentie deosebitd
impactului diferentiat si, uneori, grav al mediului digital asupra copiilor®’. Acestea ar trebui
sa ia masurile corespunzatoare pentru a preveni, monitoriza, investiga si pedepsi incalcarile
drepturilor copilului de catre companii.

39. in plus fata de elaborarea legislatiei si a politicilor publice, statele parti ar trebui si
solicite tuturor companiile care afecteaza drepturile copiilor In ceea ce priveste mediul
digital sa puna in aplicare cadre de reglementare, coduri industriale si conditii de servicii
care respectd cele mai inalte standarde de eticd, intimitate si sigurantd in ceea ce priveste
proiectarea, dezvoltarea, functionarea, distributia si comercializarea produselor si serviciilor
lor. Aceasta include companiile care vizeaza copii, ori au copiii ca utilizatori finali, sau care
afecteazd in orice mod copiii. Statele ar trebui sd impunad acestor companii si mentind
standarde ridicate de transparenta si responsabilitate si sa le incurajeze sd ia masuri pentru a
inova in interesul superior al copilului. Ele ar trebui, de asemenea, sa solicite furnizarea de
explicatii cu privire la conditiile lor de servicii care sa fie adecvate varstei copiilor sau care
sa se adreseze parintilor si ingrijitorilor pentru copiii foarte mici.

!9 Comentariul general nr. 16 (2013), paragrafele 28, 42 si 82.
2 1bid., para. 60.
21 1Tbid., paragrafele 50 si 62-65.



CRC/C/GC/25

J. Publicitate comerciala si marketing

40. Mediul digital include companiile care Cstiga bani din prelucrarea datelor cu caracter
personal pentru a genera platirea accesului sau continutului, iar astfel de procese afecteaza
in mod intentionat si neintentionat experientele digitale ale copiilor. Multe dintre aceste
procese implicd mai multi parteneri comerciali, creand un lant de activitati comerciale si
prelucrare a datelor cu caracter personal care pot duce la incalcdri sau abuzuri ale
drepturilor copiilor, inclusiv prin caracteristici de proiectare publicitard care anticipeaza si
ghideaza actiunile unui copil catre continut extrem, notificari automate care pot intrerupe
somnul sau utilizarea informatiilor personale ori locatiei unui copil pentru a-l atrage catre
un continut potential daunator din punct de vedere comercial.

41. Statele parti ar trebui sa faca din interesul superior al copilului un aspect primordial
atunci cand reglementeaza publicitatea si comercializarea adresate si accesibile copiilor.
Sponsorizarea, plasarea de produse si toate celelalte forme de continut bazat pe comert ar
trebui sa se distingad in mod clar de toate celelalte continuturi si nu ar trebui sa perpetueze
stereotipurile de gen sau rasiale.

42. Statele parti ar trebui sa interzica prin lege crearea de profiluri sau directionarea copiilor
de orice varsta in scopuri comerciale, pe baza unei inregistrari digitale a caracteristicilor lor
reale sau deduse, inclusiv a datelor colective sau de grup care pot furniza informatii pentru
a crea profiluri pe baza asocierii. Practicile care se bazeaza pe neuromarketing, analize
emotionale, publicitate care inundd si publicitatea in medii de realitate virtuala sau
realitatea augmentatd pentru a promova produse, aplicatii si servicii ar trebui, de asemenea,
sa fie interzise de la implicarea directd sau indirectd a copiilor.

K. Accesul la justitie si remedierea

43. Copiii se confruntd cu provocari deosebite in ceea ce priveste accesul la justitie in ceea
ce priveste mediul digital, din mai multe motive. Astfel de provocari apar din cauza lipsei
de legislatie care sa aplice sanctiuni privind incalcarea drepturilor copiilor in special in ceea
ce priveste mediul digital, dificultitile in obtinerea de probe ori in identificarea autorilor,
sau din cauza faptului ca copiii si parintii sau ingrijitorii acestora nu isi cunosc drepturile
sau ce constituie o incdlcare sau un abuz al drepturilor lor in mediul digital, printre alti
factori. Pot apdrea provocari suplimentare cand copiii sunt obligati sa dezvaluie activitati
online sensibile ori private, sau cand le este teama de represalii din partea colegilor sau de
excluziune sociala.

44, Statele parti ar trebui sa se asigure cd toate mecanismele judiciare si nejudiciare
adecvate si eficace de remediere pentru incélcarea drepturilor copiilor legate de mediul
digital sunt larg cunoscute si usor accesibile tuturor copiilor si reprezentantilor acestora.
Mecanismele de reclamare ar trebui sa fie gratuite, sigure, confidentiale, sa ofere raspunsuri
rapide, sé fie prietenoase cu copii si disponibile n formate accesibile. Statele parti ar trebui,
de asemenea, si prevada posibilitatea de plangeri colective, inclusiv actiuni comune si
litigii de interes public, precum si asistentd juridica sau de altd naturd adecvata, inclusiv
prin intermediul serviciilor specializate, pentru copiii ale caror drepturi au fost incalcate in
sau prin intermediul mediului digital.

45, Statele parti ar trebui sa stabileasca, sd coordoneze, si monitorizeze si sa evalueze
periodic cadrul de sesizare a unor astfel de cazuri si sa acorde un sprijin eficace copiilor
care sunt victime?. Cadrele ar trebui sa includd masuri pentru identificarea, terapia si
ingrijirea ulterioara a copiilor care sunt victime, precum si reintegrarea sociald a acestora.
Formarea privind identificarea copiilor care sunt victime ar trebui inclusd in mecanismele
de sesizare, inclusiv pentru furnizorii de servicii digitale. Masurile intr-un astfel de cadru ar
trebui sa cuprinsd actiuni multiple si sd fie prietenoase cu copiii, pentru a preveni
revictimizarea si victimizarea secundard a unui copil in timpul anchetei si judecatii. Acest

22 Comentariul general nr. 21 (2017), para. 22. A se vedea, de asemenca, anexa la Rezolutia 60/147 a

Adunarii Generale a ONU.
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lucru poate necesita protectii specializate pentru confidentialitate si pentru a remedia
vatamarile asociate mediului digital.

46. Repararea adecvata include restituirea, despagubirea si satisfactia si poate necesita
scuze, corectarea, eliminarea continutului ilegal, accesul la servicii de recuperare
psihologicid sau alte masuri®. In ceea ce priveste incalcarile mediului digital, mecanismele
de remediere ar trebui sa tind seama de vulnerabilitatea copiilor si de necesitatea de a bloca
rapid daunele in curs si viitoare. Statele parti ar trebui sa garanteze nerepetarea Incalcarilor,
inclusiv prin reforma legilor si politicilor relevante si prin punerea efectiva in aplicare a
acestora.

47. Tehnologiile digitale aduc o complexitate suplimentara investigarii si urmaririi penale a
infractiunilor impotriva copiilor, care pot trece de frontierele nationale. Statele parti ar
trebui sa abordeze modalitatile in care utilizarea tehnologiilor digitale poate facilita sau
impiedica investigarea si urmdrirea penald a infractiunilor impotriva copiilor si sa ia toate
masurile preventive, de aplicare si de remediere disponibile, inclusiv in cooperare cu
parteneri internationali. Acestea ar trebui sd ofere formare specializatad politistilor,
procurorilor si judecdtorilor in ceea ce priveste incélcarile drepturilor copilului asociate in
mod specific cu mediul digital, inclusiv prin cooperare internationala.

48. Copiii se pot confrunta cu dificultati deosebite In obtinerea unor remedii atunci cand
drepturile lor au fost incalcate in mediul digital de catre companii, in special cand este
vorba de actiuni la nivel global®. Statele parti ar trebui sd ia in considerare masuri de
respectare, protectie si realizare a drepturilor copiilor 1n contextul activitatilor
extrateritoriale ale companiilor, cu conditia sd existe o legaturd rezonabild intre stat si
conduita in cauza. Statele ar trebui sd se asigure cd acele companii oferd mecanisme
eficiente de solutionare a plangerilor; astfel de mecanisme nu ar trebui sa Impiedice accesul
copiilor la cdile de remediere Statale. Statele ar trebui, de asemenea, si se asigure ca
agentiile cu competente de supraveghere relevante pentru drepturile copiilor, cum ar fi cele
legate de sanatate si sigurantd, protectia datelor si drepturile consumatorilor, educatie,
publicitate si marketing, investigheaza plangerile si oferd modalitati de remediere adecvate
pentru incalcari sau abuzuri ale drepturilor copiilor in mediul digital.”

49. Statele parti ar trebui sa furnizeze copiilor informatii adecvate varstei si intr-un limbaj
prietenos cu privire la drepturile lor si la mecanismele de reclamatie, la serviciile si
remediile de care dispun in cazurile in care sunt incélcate sau abuzate drepturile lor in ceea
ce priveste mediul digital. Aceste informatii ar trebui, de asemenea, sa fie furnizate
parintilor, ingrijitorilor si profesionistilor care lucreaza cu si pentru copii.

V1. Drepturile si libertatile civile

A. Accesul la informatii

50. Mediul digital oferd copiilor o oportunitate unica de a-si realiza dreptul de acces la
informatii. In aceasti privintd, mediile de informare si comunicare, inclusiv continutul
digital si online, indeplinesc o functie importantd®. Statele parti ar trebui si se asigure ci
copiii au acces la informatii in mediul digital si cd exercitarea acestui drept este
restrictionatd numai atunci cand acestea este prevazutd de lege si sunt necesare in scopurile
prevazute la articolul 13 din Conventie.

51. Statele parti ar trebui sa furnizeze si s sprijine crearea unui continut digital adecvat
varstei copiilor, in conformitate cu capacititile lor in evolutie, si sd se asigure ca copiii au
acces la o mare diversitate de informatii, inclusiv la informatii detinute de organismele
publice, despre cultura, sport, arte, sanatate, afaceri civile si politice si drepturile copiilor.

Comentariul general nr. 5 (2003), para. 24.

Comentariul general nr. 16 (2013), paragrafele 66—67.

Ibid., paragrafele 30 si 43.

Comentariu general nr. 7 (2005), para. 35 si Comentariul general nr. 20 (2016), para. 47.
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52. Statele parti ar trebui sd incurajeze producerea si difuzarea unui astfel de continut
utilizind formate multiple si dintr-o multitudine de surse nationale si internationale,
inclusiv mass-media, radiodifuzori, muzee, biblioteci si organizatii educationale, stiintifice
si culturale. Acestea ar trebui sd depund eforturi in special pentru a spori furnizarea de
continut divers, accesibil si benefic pentru copiii cu dizabilitati si copiii care apartin
grupurilor etnice, lingvistice, indigene si alte grupuri minoritare. Capacitatea de a accesa
informatii relevante, in limbile pe care copiii le inteleg, poate avea un impact pozitiv
semnificativ asupra egalititii.”

53. Statele parti ar trebui sa se asigure ca toti copiii sunt informati si pot gasi cu usurinta
informatii diverse si de buna calitate online, inclusiv continut independent de interesele
comerciale sau politice. Acestea ar trebui sa se asigure ca filtrarea automata a cautarii si a
informatiilor, inclusiv a sistemelor de recomandare, nu acorda prioritate continutului platit
cu o motivatie comerciala sau politica fatd de optiunile copiilor.

54. Mediul digital poate include informatii stereotipe de gen, discriminatorii, rasiste,
violente, pornografice si de exploatare, precum si povesti false, dezinformare, informare
gresitd si informatii care incurajeazd copiii sd se angajeze in activitati ilegale sau
daunatoare. Aceste informatii pot proveni din mai multe surse, inclusiv de la alti utilizatori,
creatori de continut comercial, infractori sexuali sau grupuri armate considerate drept
teroriste sau de extremd violenta. Statele parti ar trebui sd protejeze copiii de continut
daunator si nedemn de incredere si sa se asigure ca companiile relevante si alti furnizori de
continut digital elaboreaza si pun in aplicare indrumari pentru a permite copiilor s& aiba
acces in sigurantd la continut divers, recunoscand drepturile copiilor la informare si
libertatea de exprimare, in timp ce 1i protejeazd de astfel de materiale ddunatoare, in
conformitate cu drepturile si capacititile lor in evolutie . Orice restrictii privind
functionarea oricaror sisteme de diseminare a informatiilor bazate pe internet, electronice
sau de altd naturd ar trebui si fie in conformitate cu articolul 13 din Conventie”. Statele
parti nu ar trebui sd obstructioneze sau sa permitd in mod intentionat altor actori sa
obstructioneze furnizarea de energie electrica, de retele celulare sau de conectivitate la
internet In orice zond geografica, partiald sau in ansamblu, ceea ce poate avea ca efect
impiedicarea accesului unui copil la informatii si comunicare.

55. Statele parti ar trebui sa incurajeze furnizorii de servicii digitale utilizate de copii sa
aplice etichetarea concisd si inteligibild a continutului, de exemplu in ceea ce priveste
continutul de incredere sau adecvat varstei. Acestea ar trebui, de asemenea, sa incurajeze
furnizarea de Indrumairi, formare, materiale educationale si mecanisme de sesizare care sa
fie accesibile pentru copii, parinti si ingrijitori, educatori si grupuri profesionale relevante®.
Sistemele bazate pe varstd sau pe continut concepute pentru a proteja copiii de continutul
nepotrivit pentru varsta ar trebui sa fie In concordanta cu principiul minimizarii datelor.

56. Statele parti ar trebui sé se asigure ca furnizorii de servicii digitale respectd indrumarile,
standardele si codurile® relevante si aplicd norme legale, necesare si proportionale de
moderare a continutului. Controalele continutului, sistemele de filtrare scolard si alte
tehnologii orientate spre sigurantd nu ar trebui utilizate pentru a restrictiona accesul copiilor
la informatii In mediul digital; acestea ar trebui utilizate numai pentru a preveni fluxul de
materiale daunatoare pentru copii. Moderarea continutului si controalele de continut ar
trebui sa fie echilibrate cu dreptul la protectie impotriva Incalcarilor altor drepturi ale
copiilor, in special a drepturilor acestora la libertatea de exprimare si la intimitate.

57. Codurile profesionale de conduita stabilite de noua medie si de alte organizatii relevante
ar trebui sa includa ghiduri cu privire la modul de sesizare cand exista riscuri si oportunitati
digitale legate de copii. Atunci cand se fac sesizari nu ar trebui sa se stranga date despre
identitatea copiilor care sunt victime si supravietuitori, ceea ce este in conformitate cu
standardele internationale privind drepturile omului.

Comentariul general nr. 17 (2013), para .46; si Comentariul general nr. 20 (2016), paragrafele 47-48.
Comentariul general nr. 16 (2013), para.58; si Comentariul general nr. 7 (2005), para. 35.

Comitetul pentru Drepturile Omului, Comentariul general nr. 34 (2011), para. 43.

Comentariu general nr. 16 (2013), para. 19 si 59.

Ibid., paragrafele 58 si 61.

10



CRC/CIGC/25

B. Libertatea de exprimare

58. Dreptul copiilor la libertatea de exprimare include libertatea de a cauta, de a primi si de
a transmite informatii si idei de orice fel, utilizand orice mijloace de informare la alegere.
Copiii au raportat® ca mediul digital a oferit un domeniu de aplicare semnificativ pentru a-
si exprima ideile, opiniile si viziunile politice. Pentru copiii defavorizati sau vulnerabili,
interactiunea - facilitata de tehnologie - cu alte persoane care isi impartasesc experientele 1i
poate ajuta sa se exprime.

59. Orice restrictii privind dreptul copiilor la libertatea de exprimare in mediul digital, cum
ar fi filtrele, inclusiv méasurile de sigurantd, ar trebui sa fie legale, necesare si proportionale.
Justificarea acestor restrictii ar trebui sd fie transparentd si comunicatd copiilor intr-un
limbaj adecvat varstei. Statele parti ar trebui sa ofere copiilor oportunitati de informare si
formare cu privire la modul de exercitare efectivd a acestui drept, In special modul de
creare si distribuire a continutului digital in conditii de siguranta, respectand n acelasi timp
drepturile si demnitatea altora si fard a incalca legislatia, cum ar fi incitarea la urd si
violenta.

60. Atunci cand copiii isi exprima opiniile si viziunile ori identitatile politice sau de alta
naturd in mediul digital, ei isi pot atrage critici, ostilitate, amenintari sau sanctiuni. Statele
parti ar trebui sa protejeze copiii Tmpotriva agresivitatii cibernetice si a amenintarilor, a
cenzurii, a Incalcarilor securitatii datelor si a supravegherii digitale. Copiii nu trebuie sa fie
urmariti penal pentru ca si-au exprimat opiniile in mediul digital, cu exceptia cazului in care
incalca restrictiile prevazute de legislatia penald care sunt compatibile cu articolul 13 din
Conventie.

61. Avand 1n vedere existenta motivatiilor comerciale si politice de promovare a unor
anumite opinii mondiale, Statele parti ar trebui sd se asigure cd utilizarea proceselor
automatizate de filtrare a informatiilor, de profilare, de marketing si de luare a deciziilor nu
inlocuiesc, nu manipuleazd sau nu interfereazd cu capacitatea copiilor de a-si forma si
exprima opiniile in mediul digital.

C. Libertatea de giandire, constiinta si religie

62. Statele parti ar trebui sa respecte dreptul copilului la libertatea de gandire, de constiinta
si de religie in mediul digital. Comitetul incurajeaza statele parti s introducd sau sa
actualizeze reglementarile privind protectia datelor si standardele de proiectare a unor
sisteme care identificd, definesc si interzic practicile ce manipuleazd sau interfereaza cu
dreptul copiilor la libertatea de gandire si de credintd in mediul digital, de exemplu prin
analize emotionale sau deductii. Sistemele automate pot fi utilizate pentru a face deductii
despre starea interioard a unui copil. Statele ar trebui sa se asigure ca sistemele automate
sau sistemele de filtrare a informatiilor nu sunt utilizate pentru a afecta sau influenta
comportamentul ori emotiile copiilor sau pentru a limita oportunitétile ori dezvoltarea
acestora.

63. Statele parti ar trebui sd se asigure ca copiii nu sunt penalizati pentru religia sau
convingerile lor sau ca oportunitatile lor viitoare sunt restrictionate in orice alt mod.
Exercitarea dreptului copiilor de a-si manifesta religia sau convingerile in mediul digital
poate fi supusd numai limitarilor legale, necesare si proportionale.

D. Libertatea de asociere si de intrunire pasnica

64. Mediul digital poate permite copiilor sa isi formeze identititile sociale, religioase,
culturale, etnice, sexuale si politice si sd participe in comunitatile asociate si in spatiile
publice pentru discutii, schimb cultural, coeziune sociali si diversitate®*. Copiii au declarat

32

,Drepturile noastre intr-o lume digitala”, p. 16.
¥ Comentariul general nr. 17 (2013), para. 21; si Comentariul general nr. 20 (2016), paragrafele 44-45.
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E. Dreptul

ca mediul digital le-a oferit oportunitati apreciate de a se intilni, de a face schimb si de a
discuta cu colegii, factorii de decizie si alte persoane care le impirtiseau interesele.

65. Statele parti ar trebui s se asigure ca legile, regulamentele si politicile lor publice
protejeaza dreptul copiilor de a participa la organizatii care functioneaza partial sau
exclusiv in mediul digital. Nu pot fi impuse restrictii privind exercitarea de catre copii a
dreptului lor la libertatea de asociere si de Intrunire pasnica in mediul digital, altele decat
cele legale, necesare si proportionale®. O astfel de participare nu trebuie si aibd consecinte
negative asupra acestor copii, cum ar fi excluderea din scoald, restrictionarea sau privarea
de oportunitati viitoare sau crearea unui profil de catre politie. O astfel de participare ar
trebui sa fie sigurd, privata si lipsitd de supraveghere de catre entitéti publice sau private.

66. Vizibilitatea publica si oportunitétile de colaborare 1n retea In mediul digital pot sprijini,
de asemenea, activismul la copii si pot capacita copiii sa fie sustinatori ai drepturilor omului.
Comitetul recunoaste cd mediul digital permite copiilor, inclusiv copiilor aparatori ai
drepturilor omului, precum si copiilor pusi in situatii vulnerabile s comunice intre ei, sa se
sfatuiasca cu privire la drepturile lor si sd formeze asociatii. Statele parti ar trebui sa le
sprijine, inclusiv prin facilitarea crearii de spatii digitale specifice si sd asigure siguranta
acestora.

la viata privata

67. Viata privatd este vitald pentru libertatea de a lua decizii, demnitatea si siguranta
copiilor si pentru exercitarea drepturilor acestora. Datele cu caracter personal ale copiilor
sunt prelucrate pentru a le oferi beneficii educationale, de sanatate si alte beneficii. Pot
aparea amenintéari la adresa vietii private a copiilor ca urmare a colectarii si prelucrarii
datelor de catre institutiile publice, companii si alte organizatii, precum si prin activitati
infractionale precum furtul de identitate. Amenintdrile pot aparea, de asemenea, din
activitatile proprii ale copiilor si din activitatile membrilor familiei, ale colegilor sau ale
altor persoane, de exemplu, din partea parintilor care distribuie fotografii online sau a unui
strain care Impartaseste informatii despre un copil.

68. Datele pot include, printre altele, informatii despre identitatea, activitatile, locatia,
comunicarea, emotiile, sdndtatea si relatiile copiilor. Anumite combinatii de date cu
caracter personal, inclusiv date biometrice, pot identifica in mod unic un copil. Practicile
digitale, cum ar fi prelucrarea automatizatd a datelor, crearea de profiluri, directionarea
comportamentald, verificarea obligatorie a identitatii, filtrarea informatiilor si
supravegherea in masa au devenit o rutina. Astfel de practici pot duce la ingerinta arbitrard
sau ilegald in dreptul la viata privata al copiilor; ele pot avea consecinte negative asupra
copiilor, care pot continua sa 1i afecteze in etapele ulterioare ale vietii lor.

69. Ingerinta in viata privata a unui copil este permisa numai daca nu este nici arbitrara, nici
ilegala. Prin urmare, orice astfel de ingerintd ar trebui sa fie prevazuta de lege, menita sa
serveasca unui scop legitim, sa respecte principiul minimizarii datelor, sa fie proportionala
si sd fie conceputd pentru a respecta interesul superior al copilului si nu trebuie sa intre in
conflict cu dispozitiile, scopurile sau obiectivele Conventiei.

70. Statele parti ar trebui sa ia masuri legislative, administrative si de alta natura pentru a se
asigura cd viata privata a copiilor este respectata si protejata de toate organizatiile si in toate
mediile care prelucreazd datele lor. Legislatia ar trebui sd includd garantii solide,
transparentd, supraveghere independenta si acces la remedii. Statele parti ar trebui sa
solicite sisteme de protejare a vietii private inca din faza de proiectare pentru produsele si
serviciile digitale care afecteaza copiii. Acestea ar trebui sa revada in mod regulat legislatia
privind viata privata si protectia datelor si sa se asigure cd procedurile si practicile previn
incalcarile deliberate sau accidentale ale vietii private a copiilor. in cazul in care criptarea
este consideratd un mijloc adecvat, statele parti ar trebui sd ia in considerare masuri
adecvate care sa permita detectarea si raportarea exploatarii sexuale si a abuzurilor asupra

3  Drepturile noastre intr-o lume digitala”, p. 20.
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copiilor sau a materialelor de abuz sexual asupra copiilor. Aceste masuri trebuie sa fie strict
limitate in conformitate cu principiile legalitatii, necesitatii si proportionalitatii.

71. In cazul in care se solicita consimtamantul pentru prelucrarea datelor unui copil, statele
parti ar trebui sa se asigure ca consimtimantul este informat si dat in mod liber de catre
copil sau, in functie de varsta si capacitatea in evolutie a copilului, de catre parinte sau
ingrijitor si obtinute inainte de prelucrarea acestor date. In cazul in care consimtamantul
propriu al unui copil este considerat insuficient si este necesar consimtdmantul parintilor
pentru a prelucra datele cu caracter personal ale unui copil, statele parti ar trebui sa solicite
organizatiilor care prelucreaza astfel de date sa verifice daca consimtdmantul este informat,
in cunostinta de cauza si dat de parintele sau ingrijitorul copilului.

72. Statele parti ar trebui sd se asigure ca copiii si parintii sau ingrijitorii acestora pot accesa
cu usurintd datele stocate, rectifica datele inexacte sau depasite si pot sterge datele stocate
ilegal sau inutil de catre autoritatile publice, de persoane fizice sau de alte organisme, sub
rezerva unor limitari rezonabile si legale®. Acestea ar trebui sd asigure, de asemenea,
dreptul copiilor de a-si retrage consimtamantul si de a se opune prelucrarii datelor cu
caracter personal in cazul in care operatorul de date nu demonstreazd motive legitime si
intemeiate pentru prelucrare. De asemenea, acestea ar trebui sa furnizeze informatii copiilor,
parintilor si ingrijitorilor cu privire la astfel de aspecte, intr-un limbaj prietenos pentru copii
si In formate accesibile.

73. Datele cu caracter personal ale copiilor ar trebui sa fie accesibile numai autoritatilor,
organizatiilor si persoanelor desemnate in temeiul legii pentru a le prelucra in conformitate
cu garantii adecvate, cum ar fi audit periodic si misurile de responsabilizare.®” Datele
copiilor colectate in scopuri definite, In orice cadru, inclusiv cazierele judiciare digitalizate,
ar trebui protejate si destinate exclusive acestor scopuri si nu ar trebui pastrate in mod ilegal
ori inutil sau si fie utilizate in alte scopuri. in cazul in care informatiile sunt furnizate intr-
un singur cadru si ar putea aduce beneficii in mod legitim copilului prin utilizarea lor intr-
un alt cadru, de exemplu, date introduse in sistemul de invatdmant primar si folosite in
sistemul de Invatamant tertiar, utilizarea acestor date ar trebui sd fie transparenta,
responsabila si conditionata de consimtamantul copilului, al parintelui sau al Ingrijitorului,
dupa caz.

74. Legislatia si masurile privind confidentialitatea si protectia datelor nu ar trebui sa
limiteze in mod arbitrar alte drepturi ale copiilor, cum ar fi dreptul acestora la libertatea de
exprimare sau de protectie. Statele parti ar trebui sa se asigure cd legislatia privind protectia
datelor respecta viata privatd a copiilor si datele cu caracter personal in ceea ce priveste
mediul digital. Prin inovarea tehnologica continud, domeniul de aplicare al mediului digital
se extinde pentru a include tot mai multe servicii si produse, cum ar fi hainele si jucariile.
Pe masurd ce mediile frecventate de copii asigurd ,,conectarea” acestora, prin utilizarea
senzorilor integrati conectati la sisteme automate, statele parti ar trebui sd se asigure ca
produsele si serviciile care contribuie la astfel de medii sunt supuse unei protectii sanatoase
a datelor si altor reglementari si standarde de confidentialitate. Aceasta include mediile
publice, cum ar fi strazile, scolile, bibliotecile, locurile de sport si de divertisment si spatiile
de afaceri, inclusiv magazinele si cinematografele, precum si casa.

75. Orice supraveghere digitala a copiilor, impreuna cu orice prelucrare automatizata
asociata a datelor cu caracter personal, ar trebui sa respecte dreptul copilului la viata privata
si nu ar trebui sd se desfasoare in mod regulat, sa fie discriminatorie sau fara cunostinta
copilului sau, in cazul copiilor foarte mici, fara cunostinta parintelui sau ingrijitorului lor; si
nici nu ar trebui sa aiba loc fara dreptul de a se opune unei astfel de supravegheri, in medii
comerciale si educationale si de ingrijire, si ar trebui sa se ia Intotdeauna in considerare cele
mai putine mijloace intruzive de viata disponibile pentru a indeplini scopul dorit.

76. Mediul digital prezinta probleme speciale pentru parinti si ingrijitori in ceea ce priveste
respectarea dreptului copiilor la viatd privatd. Tehnologiile care monitorizeaza activititile
online din motive de sigurantd, ar fi dispozitivele si serviciile de urmarire, daca nu sunt
implementate cu atentie, pot impiedica un copil sa acceseze o linie telefonicd de asistenta

% Comitetul pentru Drepturile Omului, Comentariul general nr. 16 (1988), para. 10.
¥ 1Ibid.; si Comitetul pentru Drepturile Copilului, Comentariul general nr. 20 (2016), para. 46.
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sau sa caute informatii sensibile. Statele parti ar trebui sd consilieze copiii, parintii si
ingrijitorii si publicul cu privire la importanta dreptului copilului la viatd privata si cu
privire la modul in care propriile practici pot ameninta acest drept. De asemenea, acestia ar
trebui sa fie informati cu privire la practicile prin care pot respecta si proteja viata privata a
copiilor 1n raport cu mediul digital, mentinandu-i in acelasi timp 1n sigurantd. Monitorizarea
activitatii digitale din partea parintilor si a Ingrijitorilor ar trebui sa fie proportionala si in
conformitate cu capacitatile in evolutie ale copilului.

77. Multi copii folosesc avatare sau pseudonime online care le protejeaza identitatea, iar
astfel de practici pot fi importante in protejarea vietii private a copiilor. Statele parti ar
trebui sa solicite Inca din faza de proiectare o abordare care sa permita siguranta si protectia
vietii private inclusiv prin anonimat, dar sa se asigure in acelasi timp cé practicile anonime
nu sunt utilizate In mod curent pentru a ascunde comportamentele ddunatoare sau ilegale,
cum ar fi agresiunea cibernetica, discursul urii sau exploatarea ori abuzul sexual. Protejarea
vietii private a unui copil In mediul digital poate fi vitald in situatiile in care parintii sau
ingrijitorii insisi reprezintd o amenintare la adresa sigurantei copilului sau In care acestia
sunt in conflict cu privire la Ingrijirea copilului. Astfel de cazuri pot necesita interventii
suplimentare, precum si consiliere familialda sau alte servicii, pentru a proteja dreptul
copilului la viata privata.

78. Furnizorii de servicii de prevenire sau consiliere pentru copiii din mediul digital ar
trebui sa fie scutiti de orice cerintd pentru ca un copil utilizator sa obtind consimtamantul
parintilor pentru a avea acces la astfel de servicii®. Astfel de servicii ar trebui s fie supuse
unor standarde inalte de confidentialitate si de protectie a copilului.

F. inregistrarea nasterii si dreptul la identitate

79. Statele parti ar trebui sa promoveze utilizarea sistemelor de identificare digitald care sa
permitad tuturor nou-nascutilor sa aiba nasterea inregistrata si recunoscuta oficial de catre
autoritatile nationale, pentru a facilita accesul la servicii, inclusiv la cele de séanatate,
educatie si ajutor social. Lipsa inregistrarii nasterii faciliteazd incalcarea drepturilor copiilor
prevazute de Conventie si de Protocoalele Optionale la aceasta. Statele parti ar trebui sa
utilizeze tehnologii actualizate, inclusiv unitdti mobile de inregistrare, pentru a asigura
accesul la iInregistrarea nasterilor, In special pentru copiii din teritoriile izolate, copiii
refugiati si migranti, copiii aflati in situatii de risc si de marginalizare, si care sa cuprinda si
copiii nascuti Tnainte de introducerea sistemelor de identificare digitald. Pentru ca astfel de
sisteme sa fie in beneficiul copiilor, Statele ar trebui si desfdsoare campanii de sensibilizare,
sd instituie mecanisme de monitorizare, sa promoveze implicarea comunitatii si sd asigure o
coordonare eficace intre diferitii actori, inclusiv ofiteri de stare civild, judecatori, notari,
functionari din domeniul sanatatii si al agentiilor de protectie a copilului. Acestea ar trebui,
de asemenea, si se asigure cd existd un cadru solid privind confidentialitatea si protectia
datelor.

VI1I. Violenta impotriva copiilor

80. Mediul digital poate deschide noi modalititi de a comite violentd impotriva copiilor,
prin facilitarea situatiilor in care copiii se confruntd cu violenta si/sau pot fi influentati sa
facd rau lor sau altora. Crizele, cum ar fi pandemiile, pot duce la un risc crescut de
vatdmare online, avand in vedere ca copiii petrec mai mult timp pe platforme virtuale in
aceste circumstante.

81. Infractorii sexuali pot utiliza tehnologii digitale pentru a solicita copiilor participarea in
scopuri sexuale si pentru a participa la abuzul sexual online asupra copiilor, de exemplu,
prin streaming video live, producerea si distribuirea de materiale cu abuz sexual asupra
copiilor si prin santaj sexual. Formele de violentd, exploatarea sexuald si abuz sexual
facilitate digital pot fi, de asemenea, comise in cercul de incredere al copilului, de familie
ori prieteni sau, pentru adolescenti, de catre parteneri intimi, i pot include agresiunea
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cibernetica, inclusiv bullying si amenintarile la reputatia lor, crearea fara consimtdmant de
texte sau imagini sexualizate, distribuirea acestora fara consimtdmant chiar si atunci cand
continutul este generat de persoana in cauza in urma unei solicitdri si/sau prin constrangere,
precum si promovarea comportamentelor de autolezare, cum ar fi taierea, comportamentul
suicidar sau tulburirile de alimentatie. In cazul in care copiii au intreprins astfel de actiuni,
Statele parti ar trebui sd urmareascd ori de cate ori este posibil abordéri preventive,
protective si de justitie restaurativa pentru copiii implicati.*

82. Statele parti ar trebui sa ia masuri legislative si administrative pentru a proteja copiii de
violenta din mediul digital, inclusiv revederea, actualizarea si punerea in aplicare periodica
a unor solide cadre legislative, de reglementare si institutionale care protejeaza copiii
impotriva riscurilor cunoscute, dar si a celor neprevazute, ale tuturor formelor de violenta in
mediul digital. Printre aceste riscuri se numara violenta fizicd sau psihicd, vatamarea sau
abuzul, neglijarea sau maltratarea, exploatarea si abuzul, inclusiv exploatarea sexuala si
abuzul sexual, traficul de copii, violenta bazatd pe gen, agresiunea cibernetica, atacurile
cibernetice si razboiul informational. Statele parti ar trebui sd puna in aplicare masuri de
siguranta si de protectie in conformitate cu capacitatile in evolutie ale copiilor.

83. Mediul digital poate deschide noi modalitati pentru grupurile nestatale, inclusiv
grupurile armate cunoscute ca teroriste sau de extremd violentd, de a recruta si exploata
copii pentru a se angaja sau a participa la violente. Statele parti ar trebui sa se asigure ca
legislatia interzice recrutarea copiilor de catre grupuri teroriste sau de extrema violenta.
Copiii acuzati de infractiuni 1n acest context ar trebui tratati in primul rand ca victime, dar,
daca sunt acuzati, ar trebui sa se aplice regulile de justitie pentru minori.

VIII. Mediul familial si ingrijirea alternativa

84. Multi parinti si ingrijitori au nevoie de sprijin pentru a dezvolta capacitatea de
intelegere tehnologicd si abilitatile necesare pentru a asista copiii in ceea ce priveste mediul
digital. Statele parti ar trebui sa se asigure cd parintii si ingrijitorii au oportunitati de a
dobandi cunostinte digitale, de a invata cum tehnologia poate sprijini drepturile copiilor si
de a recunoaste un copil care este victima unei vatamari online si sd reactioneze in mod
corespunzator. O atentie deosebita trebuie acordatd parintilor si ingrijitorilor copiilor aflati
in situatii dezavantajate sau vulnerabile.

85. In sprijinirea si indrumarea parintilor si a ingrijitorilor in ceea ce priveste mediul digital,
Statele parti ar trebui sd promoveze constientizarea pentru a respecta autonomia crescanda a
copiilor si nevoia de confidentialitate, in conformitate cu capacitatile lor in evolutie. Statele
parti ar trebui s ia in considerare faptul ca adesea copiii imbratiseaza si experimenteaza
oportunitati digitale si se pot confrunta cu riscuri, chiar la o varstd mai micd decat pot
anticipa parintii si ingrijitorii. Unii copii au declarat ca doresc mai mult sprijin si incurajare
in activitatile lor digitale, in special in cazul in care au perceput abordarea parintilor si a
ingrijitorilor ca fiind punitive, prea restrictive sau neadaptate la capacititile lor in
evolutie.*

86. Statele parti ar trebui sa tind seama de faptul ca sprijinul si indrumarea oferite parintilor
si Ingrijitorilor ar trebui sd se bazeze pe Intelegerea specificitdtii si unicitatii relatiilor
parinte-copil. O astfel de indrumare ar trebui sa sprijine parintii in mentinerea unui
echilibru adecvat intre, pe de o parte, protectia copilului si autonomia sa in dezvoltare,
bazatd pe empatie si respect reciproc, pe de alta parte interdictiile sau controlul din partea
lor. Pentru a ajuta parintii si ingrijitorii s2 mentind un echilibru intre responsabilitatile
parintesti si drepturile copilului, ar trebui ca interesul superior al copilului si luarea in
considerare a capacitatilor in evolutie ale copilului si constituie principii directoare.
Indrumarile catre parinti si ingrijitori ar trebui s incurajeze activitatile sociale, creative si
de invatare ale copiilor in mediul digital, dar sa sublinieze faptul ca utilizarea tehnologiilor
digitale nu ar trebui sa Inlocuiasca interactiunile directe intre copii insisi, respectiv intre
copii si parinti sau ingrijitori.
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87. Este important ca copiii separati de familiile lor si aibd acces la tehnologii digitale*.
Dovezile au aratat ca tehnologiile digitale sunt benefice pentru mentinerea relatiilor de
familie, de exemplu, in cazurile de separare a parintilor, atunci cand copiii sunt plasati in
ingrijire alternativa, in scopul stabilirii relatiilor dintre copii si viitorii parinti adoptivi si in
reunirea copiilor cu familiile lor in situatii de crizd umanitara. Prin urmare, in contextul
familiilor separate, statele parti ar trebui sa sprijine accesul copiilor si al parintilor lor la
servicii digitale, pentru ingrijitori sau alte persoane relevante, tindnd seama de siguranta si
interesul superior al copilului.

88. Masurile luate pentru a spori incluziunea digitala ar trebui sd fie echilibrate de
necesitatea de a proteja copiii in cazurile in care pot fi pusi in pericol de parintii sau alti
membri ai familiei sau Ingrijitori, prezenti fizic sau aflati la distanta. Statele parti ar trebui
sa considere ca astfel de riscuri pot fi activate prin proiectarea si utilizarea tehnologiilor
digitale, de exemplu, prin dezvéluirea locatiei copilului catre un potential agresor. Ca
urmare a recunoasterii acestor riscuri, Statele ar trebui sa solicite o abordare care sa
integreze incd din faza de proiectare siguranta si protectia vietii private si sd se asigure ca
parintii si Ingrijitorii sunt pe deplin constienti de riscurile si strategiile disponibile pentru
sprijinirea si protejarea copiilor.

IX. Copiii cu dizabilitati

89. Mediul digital deschide noi cai pentru copiii cu dizabilititi de a se angaja in relatii
sociale cu colegii lor, de a accesa informatii si de a participa la procesele decizionale
publice. Statele parti ar trebui sa urmeze aceste cdi si sd ia masuri pentru a preveni crearea
de noi bariere si pentru a elimina barierele existente cu care se confruntd copiii cu
dizabilitati in ceea ce priveste mediul digital.

90. Copiii cu diferite tipuri de dizabilitati, inclusiv dizabilitatile fizice, intelectuale,
psihosociale, auditive si vizuale, se confrunta cu diferite bariere in ceea ce priveste accesul
la mediul digital, cum ar fi continutul in formate inaccesibile, accesul limitat la tehnologii
de asistentd accesibile acasd, la scoald si in comunitate si interzicerea utilizarii
dispozitivelor digitale in scoli, unitati de sanatate si alte medii. Statele parti ar trebui sa se
asigure cd copiii cu dizabilititi au acces la continut in formate accesibile si elimina
politicile care au un impact discriminatoriu asupra acestor copii. Acestea ar trebui si
asigure accesul la tehnologii de asistenta la preturi accesibile, acolo unde este necesar, in
special pentru copiii cu dizabilititi care trdiesc in saracie, si sd desfasoare campanii de
sensibilizare, instruire si resurse pentru copiii cu dizabilitati, familiile acestora si personalul
din medii educationale si din alte medii relevante, astfel incat acestia sd aiba suficiente
cunostinte si competente pentru a utiliza tehnologiile digitale in mod efectiv.

91. Statele parti ar trebui sd promoveze inovatii tehnologice care sd raspundd cerintelor
copiilor cu diferite tipuri de dizabilitati si sa se asigure cd produsele si serviciile digitale
sunt concepute pentru accesibilitate universala, astfel incat sa poata fi utilizate de toti copiii
fara exceptie si fard a fi nevoie de adaptare. Copiii cu dizabilitati ar trebui sa fie implicati in
elaborarea si furnizarea de politici publice, produse si servicii care afecteazd realizarea
drepturilor lor in mediul digital.

92. Copiii cu dizabilitati pot fi mai expusi la riscuri, inclusiv la agresiune cibernetica si
exploatare sexuald si abuz sexual in mediul digital. Statele parti ar trebui sa identifice si sa
abordeze riscurile cu care se confruntd copiii cu dizabilitati, ludnd masuri pentru a se
asigura ca mediul digital este sigur pentru acestia, contracarand in acelasi timp vatamarile
cu care se confrunta copiii cu dizabilitati care ar putea duce la supraprotectie sau excludere.
Informatiile privind siguranta, strategiile de protectie si informatiile publice, serviciile si
forumurile referitoare la mediul digital ar trebui furnizate In formate accesibile.
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X. Sanatate si bunastare

93. Tehnologiile digitale pot facilita accesul la servicii si informatii din domeniul sanatatii
si pot imbunatati serviciile de diagnostic si tratament pentru sdnatatea fizica si psihica si
pentru si alimentatia mamei, nou-nascutului, copilului si adolescentului. Ele ofera, de
asemenea, oportunitati semnificative pentru a ajunge la copiii dezavantajati ori vulnerabili
sau in comunitati indepartate. In situatii de urgenta publici sau in situatii de sanatate sau de
crizd umanitard, accesul la servicii de sandtate si informatii prin intermediul tehnologiilor
digitale poate deveni singura optiune.

94. Copiii au declarat ca au apreciat cautarea online a informatiilor si a sprijinului privind
sanatatea si bundstarea, inclusiv in ceea ce priveste sdnatatea fizica, mentald si sexuald si
reproductivi, pubertatea, sexualitatea si conceptia*’. Adolescentii doreau in special accesul
online la servicii gratuite, confidentiale, adecvate varstei si nediscriminatorii la sanatate
mintald si de sdnitate sexuala si reproductiva®. Statele parti ar trebui si se asigure ci copiii
au acces sigur si confidential la informatii si servicii de sandtate de incredere, inclusiv la
servicii de consiliere psihologicd*. Aceste servicii ar trebui si limiteze prelucrarea datelor
copiilor la cele necesare pentru prestarea serviciului si ar trebui si fie furnizate de
profesionisti sau de cei care au o formare adecvatd, avand reglementate mecanisme de
supraveghere. Statele parti ar trebui sd se asigure cd produsele si serviciile digitale de
sanatate nu creeaza sau nu cresc inechitatile in ceea ce priveste accesul copiilor la servicii
de sanatate cu prezenta fizica.

95. Statele parti ar trebui sd Incurajeze si sd investeasca in cercetare si dezvoltare care se
concentreaza asupra nevoilor specifice de sanatate ale copiilor si care promoveaza rezultate
pozitive in materie de sanatate pentru copii prin progresul tehnologic. Serviciile digitale ar
trebui utilizate pentru a completa sau a imbunatati furnizarea in persoand a serviciilor de
sdnitate pentru copii®. Statele parti ar trebui sd introducd sau si actualizeze reglementiri
care impun furnizorilor de tehnologii medicale si servicii medicale sé integreze drepturile
copiilor in functionalitatea, continutul si distributia acestora.

96. Statele parti ar trebui sa aiba reglementari cu privire la vatamarile cunoscute si sa ia in
considerare in mod pro activ cercetarile si dovezile aparute in sectorul sanatatii publice,
pentru a preveni raspandirea informarilor gresite si a materialelor si serviciilor care pot
afecta sanatatea mentald sau fizicd a copiilor. De asemenea, pot fi necesare masuri pentru a
preveni implicarea nesdndtoasd in jocurile digitale sau in retelele sociale, cum ar fi
reglementarea impotriva designului digital care submineaza dezvoltarea si drepturile
copiilor.*

97. Statele parti ar trebui sa incurajeze utilizarea tehnologiilor digitale pentru a promova un
stil de viatd sanitos, inclusiv activitatea fizica si sociald*’. Acestea ar trebui si reglementeze
publicitatea, marketingul si alte servicii digitale specifice sau nepotrivite varstei pentru a
preveni expunerea copiilor la promovarea produselor nesanatoase, inclusiv a anumitor
alimente si bauturi, alcool, droguri si tutun si alte produse cu nicotind“®. Astfel de
reglementari referitoare la mediul digital ar trebui sa fie compatibile si sa tind pasul cu
reglementarile din mediul offline.

98. Tehnologiile digitale ofera copiilor multiple oportunitéti de a-si imbunatati sanatatea si
bunéstarea, atunci cand sunt echilibrate cu nevoia lor de odihna, exercitii fizice si
interactiune directd cu colegii, familia si comunitatile. Statele parti ar trebui sa elaboreze
indrumari pentru copii, parinti, ingrijitori si educatori cu privire la importanta unui echilibru
sanatos intre activitatile digitale si non-digitale si odihna suficienta.
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XI. Activitati educative, de agrement si culturale

A. Dreptul la educatie

99. Mediul digital poate permite si imbunatati in mare masura accesul copiilor la o educatie
incluziva de 1naltd calitate, inclusiv resurse fiabile pentru invatarea formala, non-formala,
informald, in perechi si pentru auto-educatie. Utilizarea tehnologiilor digitale poate
consolida, de asemenea, implicarea intre profesor si elev si intre cursanti. Copiii au
subliniat importanta tehnologiilor digitale in Tmbunatatirea accesului acestora la educatie si
in sprijinirea invatdrii si participdrii acestora la activititi extracurriculare.*

100. Statele parti ar trebui sa sprijine institutiile educationale si culturale cum ar fi arhivele,
bibliotecile si muzeele, pentru a permite accesul copiilor la diverse resurse digitale si
interactive de invitare, inclusiv resurse indigene, si resurse in limbile pe care copiii le
inteleg. Aceste resurse si alte resurse valoroase pot sprijini implicarea copiilor cu propriile
practici creative, civice si culturale si le pot permite si invete despre cele ale altora®.
Statele parti ar trebui sd consolideze oportunitatile copiilor de invitare online si pe tot
parcursul vietii.

101. Statele parti ar trebui s investeascd in mod echitabil in infrastructura tehnologica in
scoli si in alte medii de invatare, asigurand disponibilitatea si accesibilitatea unui numar
suficient de computere, banda larga de inalta calitate si de mare viteza de internet si o sursa
stabilda de energie electricad, formarea profesorilor privind utilizarea tehnologiilor
educationale digitale, accesibilitatea si Intretinerea in timp util a tehnologiilor scolare.
Acestea ar trebui, de asemenea, sd sprijine crearea si diseminarea diverselor resurse
educationale digitale de buna calitate in limbile pe care copiii le Inteleg si sa se asigure ca
inegalitatile existente nu sunt exacerbate, cum ar fi cele cu care se confrunta fetele. Statele
parti ar trebui sa se asigure ca utilizarea tehnologiilor digitale nu submineaza educatia cu
prezenta fizicd a persoanelor si este justificatd in scopuri educationale.

102. Pentru copiii care nu sunt prezenti fizic la scoald sau pentru cei care locuiesc in zone
indepartate ori sunt in situatii defavorizate sau vulnerabile, tehnologiile educationale
digitale pot permite invitarea la distantd sau mobild®'. Statele parti ar trebui si se asigure ci
existd o infrastructura adecvatd pentru a permite accesul tuturor copiilor la utilitatile de
bazad necesare pentru invatarea la distantd, inclusiv accesul la dispozitive, electricitate,
conectivitate, materiale educationale si sprijin profesional. Acestea ar trebui, de asemenea,
sa se asigure ca scolile dispun de resurse suficiente pentru a oferi parintilor si Ingrijitorilor
indrumari privind invatarea la distanta la domiciliu si cd produsele si serviciile educationale
digitale nu creeaza sau nu exacerbeaza inechitatile in ceea ce priveste accesul copiilor la
servicii educationale in persoana.

103. Statele parti ar trebui sa elaboreze politici, standarde si indrumari — care sa fie bazate
pe studii stiintifice - pentru scoli si alte organisme relevante responsabile cu procurarea si
utilizarea tehnologiilor si materialelor educationale pentru a spori furnizarea de beneficii
educationale valoroase. Standardele pentru tehnologiile educationale digitale ar trebui sa
garanteze ca utilizarea acestor tehnologii este etica si adecvata in scopuri educationale si nu
expune copiii la violentd, discriminare, utilizare abuziva a datelor lor cu caracter personal,
exploatare comerciala sau alte incélcari ale drepturilor lor, cum ar fi utilizarea tehnologiilor
digitale pentru a documenta activitatea unui copil si a o impartasi cu parintii sau ingrijitorii
fara cunostinta sau consimtamantul copilului.

104. Statele parti ar trebui sa se asigure ca educatia digitald este predata in scoli, ca parte a

programelor de invatimant de baza, incepand cu nivelul prescolar si continuand pe
parcursul celorlalti ani scolari, si ca astfel de tehnici de predare sunt evaluate pe baza

49 Drepturile noastre intr-o lume digitald”, paginile 14, 16 si 30.
50

Comentariul general nr. 17 (2013), para. 10.
! Recomandarea generald comund nr. 31 a Comitetului pentru eliminarea discrimindrii impotriva
femeilor/Comentariul general nr. 18 al Comitetului pentru Drepturile copilului (2019), para. 64; si
Comitetul pentru Drepturile Copilului, Comentariul general nr. 11 (2009), para. 61; si Comentariul
general nr. 21 (2017), para. 55.

18



CRC/CIGC/25

rezultatelor lor®”. Programa de invatimAnt ar trebui s includi cunostintele si competentele
necesare pentru a gestiona in sigurantd o gama largd de instrumente si resurse digitale,
inclusiv cele legate de continut, creatie, colaborare, participare, socializare si implicare
civicad. Curricula trebuie sd includa, de asemenea, intelegerea critica, indrumari privind
modul de a gasi surse de informatii de incredere si de identificare a dezinformarii si a altor
forme de continut partinitor sau fals, inclusiv cu privire la aspectele legate de sanitatea
sexuald si reproductiva, drepturile omului, inclusiv drepturile copilului in mediul digital,
precum si formele disponibile de sprijin si de remediere. Acestea ar trebui sd promoveze
sensibilizarea copiilor cu privire la posibilele consecinte negative ale expunerii la riscuri
legate de continut, contact, comportament si contract, inclusiv agresiunea cibernetica,
traficul, exploatarea sexuald si abuzul sexual, si alte forme de violentd, precum si strategiile
privind modalitatile de comportament pentru a reduce vatamarile si strategiile de protejare a
datelor lor cu caracter personal si a altor date, si de consolidare a abilitatilor sociale si
emotionale si de adaptare a copiilor.

105. Este din ce in ce mai important ca copiii sa inteleagd mediul digital, inclusiv
infrastructura acestuia, practicile de afaceri, strategiile convingdtoare si utilizarea
prelucrarii automatizate si a datelor cu caracter personal si a supravegherii, precum si
posibilele efecte negative ale digitalizarii asupra societatilor. Profesorii, in special cei care
desfasoara activitati de educatie digitala si de educatie sexuald si privind sanatatea
reproducerii, ar trebui sa fie instruiti cu privire la garantiile legate de mediul digital.

B. Dreptul la cultura, petrecere a timpului liber si joaca

106. Mediul digital promoveaza dreptul copiilor la cultura, petrecere a timpului liber si
joacd, care este esential pentru bunistarea si dezvoltarea lor®®. Copiii de toate varstele au
declarat ca au experimentat placere, interes si relaxare prin implicarea intr-o gama larga de
produse si servicii digitale la alegere®, dar si-au exprimat ingrijorarea cd adultii ar putea sd
nu inteleagd importanta jocului digital si cum poate fi impartasit cu prietenii.*

107. Formele digitale de cultura, recreere si joaca ar trebui sa sprijine si sa aduca beneficii
copiilor si sa reflecte si sa promoveze identitatile diferite ale copiilor, in special identitatile
lor culturale, limbile si patrimoniul acestora. Ele pot facilita abilitatile sociale ale copiilor,
invatarea, exprimarea, activitatile creative, cum ar fi muzica si arta, precum si sentimentul
de apartenentd si culturi comuni®. Participarea la viata culturali online contribuie la
creativitate, identitate, coeziune sociala si diversitate culturald. Statele parti ar trebui sa se
asigure cd copiii au posibilitatea de a-si folosi timpul liber pentru a experimenta
tehnologiile informatiei si comunicatiilor, pentru a se exprima si pentru a participa la viata
culturald online.

108. Statele parti ar trebui sa reglementeze si sa ofere indrumari profesionistilor, parintilor
si Ingrijitorilor si sd colaboreze cu furnizorii de servicii digitale, dupa caz, pentru a se
asigura ca tehnologiile si serviciile digitale destinate, accesate de copii sau care au un
impact asupra copiilor in timpul liber sunt concepute, distribuite si utilizate in moduri care
imbunatatesc oportunitatile de culturd, recreere si joaca ale copiilor. Aceasta poate include
incurajarea inovarii in jocul digital si a activitdtilor conexe care sprijind autonomia,
dezvoltarea personala si distractia copiilor.

109. Statele parti ar trebui sd se asigure ca promovarea oportunitdtilor de culturd, de
petrecere a timpului liber si de joaca in mediul digital este echilibrata de furnizarea unor
alternative atractive in locurile fizice in care trdiesc copiii. Mai ales 1n primii ani, copiii
dobandesc limbaj, coordonare, abilitdti sociale si inteligentd emotionald in mare parte prin
joaca care implica miscare fizica si interactiune directd fatd in fatd cu alte persoane. Pentru
copiii mai mari, joaca si recreerea care implica activitati fizice, sporturi de echipa si alte

Comentariul general nr. 20 (2016), para. 47.
Comentariul general nr. 17 (2013), para. 7.
,Drepturile noastre intr-o lume digitala”, p. 22.
Comentariul general nr. 17 (2013), para. 33.
Ibid., para. 5.
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activitati de agrement in aer liber pot oferi beneficii de sdnatate, precum si abilitati
functionale si sociale.

110. Timpul liber petrecut in mediul digital poate expune copiii la riscuri de vatamare, de
exemplu, prin publicitate opacd sau inselatoare sau prin caracteristici de design foarte
convingatoare sau de tip jocuri de noroc. Prin introducerea sau utilizarea abordarilor privind
protectia datelor, protectia vietii private si siguranta inca din faza de proiectare si alte
masuri de reglementare, statele parti ar trebui sa se asigure ca companiile nu vizeaza copiii
care utilizeaza aceste tehnici sau alte tehnici menite sd prioritizeze interesele comerciale in
locul celor ale copilului.

111. in cazul in care statele parti sau companiile oferd indrumiri, evaludri ale varstei,
etichetare sau certificare cu privire la anumite forme de joaca digitala si de recreere, acestea
ar trebui formulate astfel incat sa nu limiteze accesul copiilor la mediul digital in ansamblu
sau sa interfereze cu oportunitatile lor de petrecere a timpului liber sau cu alte drepturi ale
acestora.

XI1. Masuri speciale de protectie

A. Protectia impotriva formelor de exploatare economice, sexuale si de alta natura

112. Copiii ar trebui protejati de toate formele de exploatare care produc vreo vatimare
bunastarii lor 1n raport cu mediul digital. Exploatarea poate avea loc sub mai multe forme,
cum ar fi exploatarea economicd, inclusiv munca copiilor, exploatarea sexuald si abuzul
sexual, vanzarea, traficul si rapirea de copii si recrutarea copiilor pentru a participa la
activitati infractionale, inclusiv forme de criminalitate informatica. Prin crearea si
distribuirea de continut, copiii pot fi actori economici in mediul digital, ceea ce poate duce
la exploatarea lor.

113. Statele parti ar trebui sa revizuiasca legile si politicile relevante pentru a se asigura ca
copiii sunt protejati impotriva formelor de exploatare economice, sexuale si de altd natura si
ca drepturile lor in ceea ce priveste munca in mediul digital si oportunitatile conexe de
remunerare sunt protejate.

114. Statele parti ar trebui sd se asigure cd existd mecanisme adecvate de asigurare a
respectarii legislatiei si sd sprijine copiii, parintii si ingrijitorii in obtinerea accesului la
sistemele de protectie care se aplicd®’. Statele ar trebui si emiti legi pentru a se asigura ci
copiii sunt protejati fatd de lucruri daunatoare, cum ar fi armele sau drogurile, sau de
serviciile daundtoare, cum ar fi jocurile de noroc. Ar trebui utilizate sisteme solide de
verificare a varstei pentru a impiedica copiii sd obtind acces la produse si servicii a céror
detinere sau utilizare sunt ilegale. Astfel de sisteme ar trebui sa fie in concordantd cu
cerintele privind protectia datelor si garantiile de securitate.

115. Avand in vedere obligatiile Statelor de a investiga, urmari penal si pedepsi traficul de
persoane, inclusiv actiunile sale componente si comportamentele conexe, statele parti ar
trebui sa elaboreze si sd actualizeze legislatia privind combaterea traficului, astfel incat sa
interzica recrutarea copiilor de catre grupuri infractionale prin intermediul tehnologiei.

116. Statele parti ar trebui sa se asigure cd exista o legislatie adecvata pentru a proteja copiii
de infractiunile care au loc In mediul digital, inclusiv ingelaciunea si furtul de identitate, si
sd aloce suficiente resurse pentru a se asigura ca infractiunile din mediul digital sunt
investigate si urmadrite penal. Statele parti ar trebui, de asemenea, sd solicite un standard
ridicat de securitate cibernetica, incd din fabricatie, cu privire la viata privata si siguranta in
ce priveste serviciile si produsele digitale pe care le utilizeaza copiii, pentru a reduce la
minimum riscul unor astfel de infractiuni.

57
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B. Infiptuirea justitiei pentru minori

117. Copiii pot fi suspectati, acuzati sau confirmati ca fiind vinovati pentru incélcarea
legislatiei privind criminalitatea informatica. Statele parti ar trebui sid se asigure ca
decidentii politici iau in considerare efectele unor astfel de legi asupra copiilor, si se
concentreze pe preventie si sa depuna toate eforturile pentru a crea si a utiliza alternative la
procesul penal.

118. Materialele sexuale produse chiar de cétre copii si care sunt in posesia lor si/sau le
distribuie cu consimtamantul lor si numai pentru uzul lor personal nu ar trebui incriminate.
Ar trebui create canale care sa permita copiilor sa solicite 1n siguranta consiliere si asistenta
in cazul in care acestea se refera la continutul sexual explicit autogenerat.

119. Statele parti ar trebui sa se asigure ca tehnologiile digitale, mecanismele de
supraveghere, cum ar fi software-ul de recunoastere faciald si crearea de profiluri de risc
care sunt desfasurate pentru prevenirea, investigarea si urmarirea penald a infractiunilor nu
sunt utilizate pentru a viza in mod nedrept copiii suspectati sau acuzati de infractiuni si nu
sunt utilizate intr-un mod care le incalcd drepturile, in special drepturile la viata privata,
demnitate si libertatea de asociere.

120. Comitetul recunoaste ca, in cazul in care digitalizarea procedurilor judiciare duce la
lipsa contactului personal cu copiii, aceasta poate avea un impact negativ asupra masurilor
de reabilitare si justitie restaurativa, care se bazeazad pe dezvoltarea unor relatii cu copilul.
In astfel de situatii, precum si in cazul in care copiii sunt privati de libertate, statele parti ar
trebui sd asigure contactul fizic pentru a facilita copiilor intelegerea a ceea ce se intampla in
instanta si reabilitarea acestora.

C. Protectia copiilor in conflicte armate, a copiilor migranti si a copiilor aflati in
alte situatii vulnerabile

121. Mediul digital poate oferi copiilor care traiesc in situatii vulnerabile, inclusiv copiilor
aflati in conflicte armate, stramutatilor, migrantilor, care solicita azil si refugiatilor, copiilor
neinsotiti, copiilor strazilor si copiilor afectati de dezastre naturale, accesul la informatii
care salveaza vieti, care sunt vitale pentru protectia lor. Mediul digital le poate permite, de
asemenea, s mentina contactul cu familiile lor, s le permita accesul la educatie, sanatate si
alte servicii de baza si sa le permita sd obtind hrand si adapost In conditii de siguranta.
Statele parti ar trebui sa asigure accesul sigur, privat si benefic al acestor copii la mediul
digital si sa 1i protejeze de toate formele de violentd, exploatare si abuz.

122. Statele parti ar trebui sa se asigure ca copiii nu sunt recrutati sau utilizati in conflicte,
inclusiv conflicte armate, prin intermediul mediului digital. Aceasta include prevenirea,
incriminarea si sanctionarea diverselor forme de solicitare si castigarea increderii copiilor
facilitate de tehnologie, de exemplu, prin utilizarea platformelor de retele sociale sau a
serviciilor de chat 1n jocurile online.

XI11. Cooperarea internationala si regionala

123. Natura transfrontaliera si transnationald a mediului digital necesitd o cooperare
internationala si regionald puternica, pentru a se asigura ca toate partile interesate, inclusiv
statele, companiile si alti actori respectd, protejeaza si realizeaza in mod eficient drepturile
copiilor in ceea ce priveste mediul digital. Prin urmare, este esential ca, in ceea ce priveste
mediul digital, Statele parti sd coopereze bilateral si multilateral cu organizatiile
neguvernamentale nationale si internationale, cu agentiile Organizatiei Natiunilor Unite, cu
companiile si organizatiile specializate In protectia copilului si drepturile omului.

124. Statele parti ar trebui sa promoveze si sd contribuie la schimbul international si
regional de expertizd si de bune practici si s instituie si sd promoveze consolidarea
capacitatilor, resurse, standarde, reglementari si protectii dincolo de frontierele nationale,
care sd permitd realizarea drepturilor copiilor in mediul digital de cétre toate statele.
Acestea ar trebui sd Incurajeze formularea unei definitii comune a ceea ce constituie o
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infractiune in mediul digital, asistenta judiciara reciprocd si colectarea si impartasirea in
comun a probelor.

XI1V. Diseminarea

125. Statele parti ar trebui sd se asigure ca prezentul Comentariu general este difuzat pe
scara largd, inclusiv prin utilizarea tehnologiilor digitale, tuturor partilor interesate
relevante, in special parlamentelor si autoritatilor guvernamentale, inclusiv celor
responsabili de transformarea digitald transversald si sectoriald, precum si membrilor
sistemului judiciar, companiilor, mass-mediei, societdtii civile si publicului larg,
educatorilor si copiilor si este pus la dispozitie In mai multe formate si limbi, inclusiv
versiunile adecvate varstei.
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