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Avocatul Poporului® asigurd promovarea si protectia drepturilor i
libertatilor omului, avand un rol fundamental in consolidarea democratiei si a
statului de drept.

Contributia Avocatului Poporului Tn apararea drepturilor omului consta
inclusiv Tn perfectionarea legislatiei ce tine de domeniul drepturilor si libertatilor
omului, promovarea unor mecanisme si procedee de aparare in conformitate cu
tratatele internationale la care Republica Moldova este parte. Constitutia
Republicii Moldova, Legea nr. 52/2014 si alte legi nationale.

in cadml unor sesiuni de informare, discutii avute cu personalul medical,
mai multi medici si-au exprimat ingrijorarea cu privire la securitatea datelor sale
cu caracter personal. Aceasta ingrijorare este determinata de faptul ca la
eliberarea retetei pentm medicamente compensate, completarea extrasului din
istoria cartelei medicale sau recomandarii pentru pacient, este necesar ih sectiuni
speciale de completat IDNP-ul (numarul de identificare) a medicului.

Medicii sunt constienti de necesitatea pastrarii confidentialitatii datelor
pacientului, dar se intreaba despre responsabilitatea pacientului de a pastra
datele cu caracter personal ale medicului, in conditiile in care pacientul are acces
direct la aceste date atunci cand i se elibereaza reteta sau alte documente unde
este specificat IDNP-ul medicului.

Avocatul Poporului accentueaza ca confidentialitatea datelor cu caracter
personal ale medicilor trebuie pastratd la fel ca cea a pacientilor. Dreptul la
respectarea datelor cu caracter personal este unul fundamental si general
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recunoscut. Prelucrarea acestor date trebuie sa respecte elementele esentiale ale
protectiei datelor cu caracter personal, si anume supravegherea independenta si
respectarea drepturilor persoanelor vizate.

Subiectul confidentialitatii datelor cu caracter personal este de mult timp in
vizorul Avocatului Poporului™™”,

In ceea ce priveste confidentialitatea in domeniul medical, este bine
cunoscut faptul ca medicii au un sir de acte normative, instructiuni,
recomandari™ prin care sunt obligati sa pastreze confidentialitatea datelor cu
caracter personal ale pacientilor, date cu privire la persoana acestora, tratament,
identificarea bolilor, etc.

In contextul problemei abordate a aparut intrebarea cu privire la siguranta
datelor personale ale medicului Tn acest proces, indeosebi atunci cand sunt
obligati sa indice datele cu caracter personal Tn unele formulare-tip de evidenta
medicala.

Este determinant faptul ca, la prescrierea medicamentelor compensate se
inmaneaza o retetd completata in original, dar se fac mai multe copii ale acesteia,
una dintre care se inmaneaza persoanei (pacientului) inscrise in lista medicului de
familie”. Conform formularului retetei, medicul este obligat si indice IDNP-ul,
asemenea informatii fiind solicitate si prin alte acte/ordine ale Ministerului
sanatatji.

Tin&nd cont de acestea, medicul risca ca datele sale cu caracter personal sa
fie divulgate, cu atat mai mult ca acestea circula nu doar catre pacient, dar si ntre
institutiile medicale (ca in cazul formularului nr. 027/e - formularul Trimtere -
Extras).

Consider, ca includerea datelor personale ale lucratorilor medicali in reteta
pentm medicamente compensate sau alte formulare, la care au acces pacientul sau
alte persoane terte nu este justificata si genereaza incalcarea dreptului la protectia
datelor personale ale lucratorului medical.
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ALEGE Nr. 263din 27-10-2005cu privire la drepturile si responsabilitatile pacientului

ALEGE Nr. 264 din 27-10-2005 cu privire la exercitarea profesiunii de medic

"HOTARIREA Guvernului Nr. 192 din 24-03-2017 cu privire la aprobarea Codului deontologic al lucrétorului
medical si al farmacistului

APunctul 24 din Hotdrarea Guvernului Republicii Moldova cu privire la modul de compensare a medicamentelor
in conditiile asigurdrii obligatorii de asistentda medicalda N 1372 din 23.12.2005
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In conformitate cu art. 9 din Legea nr. 133/2011, prelucrarea numarului de
identificare de stat (IDNP) al persoanei fizice, a amprentelor digitale sau a altor
date cu caracter personal avand o functie de identificare de aplicabilitate generala
poate fi efectuata in urmatoarele conditii: a) subiectul datelor cu caracter personal
si-a dat consimtamantul; b) prelucrarea este prevazuta in mod expres de legislatie.

In acest articol sunt indicate conditiile, dar nu este prevazut, in situatiile
descrise, cine este persoana care poate beneficia de datele cu caracter personal ale
medicului si cum le poate utiliza. Totodata, nu este prevazuta raspunderea pentru
utilizarea ilegala a datelor de catre pacienti sau alte persoane terte care pot avea
acces la aceste date.

Potrivit art. 14 din Legea nr. 264 din 27 octombrie 2005 cu privire la
exercitarea profesiunii de medic®, medicul este in drept: b) sa fie asigurat cu
conditii pentru a-si desfasura activitatea profesionala cu respectarea regulilor si
tehnologiilor de acordare a asistentei medicale; f) sa-si apere, inclusiv pe cale
judiciara, dreptul la munca si alte drepturi profesionale; g) sa cunoasca drepturile
si obligatiile sale de serviciu; h) sa exercite alte drepturi, Tn conformitate cu
legislatia Tn vigoare.

Art. 7 alin. (1) din Legea nr. 263 din 27 octombrie 2005 cu privire la
drepturile si responsabilitatile pacientului™ prevede responsabilitatile pacientului,
printre care: €) sa respecte regulile de comportament stabilite pentru pacienti n
institutia medico-sanitara, precum si recomandarile medicului in perioada
tratamentului ambulator si stationar; g) sa respecte drepturile si demnitatea altor
pacienti, precum si ale personalului medico-sanitar.

De mentionat ca in articolul 28 al Constitutiei Republicii Moldova este
consfintit dreptul la viata intima, familiala si privata. Sub incidenta acestui articol
cad toate persoanele aflate sub jurisdictia statului, fara niciun temei de
discriminare si Tn baza prevederilor constitutionale, conform carora toti sunt egali
in fata legii si au dreptul de a se adresa in justitie in cazul violarii drepturilor
lor™.Tn acest context, protejarea vietii private include si identitatea persoanei.
Totodata, protejarea vietii private a persoanei implica si dreptul la:

a) consimtamantul persoanei, ale carei interese sunt atinse in procesul de
divulgare a informatiei cu caracter personal’, etc'”.

Dreptul la protectia datelor cu caracter personal se numara printre
drepturile protejate in temeiul articolului 8 din Conventia europeana a drepturilor
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omului, care garanteaza dreptul la respectarea vietii private si de familie, a
domiciliului si a corespondentei si stabileste conditiile in baza carora sunt
permise limitari ale acestui drept.

in Jurisprudenta sa Curtea Europeana a Drepturilor Omului a stabilit
~JProtectia datelor cu caracter personal are un rolfundamental in exercitarea
de catre o persoana a dreptului sau la respectarea vietii private si de familie,
astfel cum este garantat de art 8 din ConventieDreptul intern trebuie sa
ofere garantii adecvate pentru a preveni orice utilizare a datelor cu caracter
personal care ar puteafi incompatibila cu garantiile prevazute de acest articol
[...]. Necesitatea unor astfel de garantii este cu atat mai mare in cazul protectiei
datelor cu caracter personal care constituie obiectul prelucrarii automate, in
special atunci cand aceste date sunt utilizate in scopuri politienesti. Dreptul
intern ar trebui sa se asigure ca aceste date sunt relevante si nu sunt excesive n
raport cu scopurile pentru care sunt inregistrate, si ca ele sunt pastrate intr-o
forma care sapermita identificarea persoanelor vizate o perioada nu mai lunga
decéat este necesar pentru scopurile pentru care acestea sunt inregistrate [...].
[Acesta] trebuie sa ofere, de asemenea, garantii adecvate, ca datele cu caracter
personal care au fost Tnregistrate au fost protejate in mod eficient impotriva
utilizarii necorespunzatoare si abuzului [S. si Marper impotriva Regatului
Unit, hotarare (Marea Camera) din 4 decembrie 2008, pct. 108/

Regulamentul General privind Protectia Datelor™ (in continuare RGPD)
Tnlocuieste Directiva 95/46/CE (Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia persoanelorfizice in ceea
ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
datef” si ofera securitate in mediul atat on-line, cét si off-line.

. Articolul 5 al RGPD prevede principiile referitoare la prelucrarea datelor
cu caracter personal si anume : “datele cu caracter personal trebuie sa fie
prelucrate Tn mod legal, echitabil si transparent in raport cu persoana vizatd
(,legalitatea, corectitudinea si transparenta”);colectate in scopuri specificate,
explicite si legitime si sa nu fie utilizate Tn continuare intr-o maniera
incompatibila cu acele scopuri; prelucrate ulterior in scopuri de arhivare de
interes public, in scopuri de cercetare stiintifica sau istorica sau n scopuri
statistice; adecvate, relevante si limitate doar la ceea ce este necesar scopurilor
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pentru care sunt prelucrate; (...); pastrate intr-o forma care sa permita identificarea
persoanelor vizate pentru o perioada nu mai mult decat este necesar scopurilor
pentru care au fost prelucrate; totodata, datele cu caracter personal pot fi stocate
pentru perioade mai lungi, in cazul in care acestea vor fi prelucrate exclusiv in
scopuri de arhivare in/de interes public, in scopuri de cercetare stiintifica sau
istorica, sau pentru statistici; (...).

Subsecvent, Avocatul Poporului atrage atentia asupra faptului ca in
Republica Moldova medicul nu este aparat impotriva divulgarii datelor sale cu
caracter personal. La fel ca pacientii, medicii pot fi expusi divulgarii datelor
personale, astfel incalcandu-se un drept fundamental.

In concluzia celor mentionate supra si in scopul asigurarii unei protectii
adecvate a drepturilor omului, implicit datelor personale tuturor persoanelor.
Avocatul Poporului:

Recomanda:

1 Revizuirea tuturor modelelor-tip de acte (retete, formulare) in care se
contin mentiuni cu privire la IDNP-ul medicului sau alte date cu caracter
personal, pentru a evita incalcarea dreptului la protectia datelor personale ale
lucratorilor medicali.

2. Cu titlu de solutie alternativa, instituirea unei baze de date cu atribuirea
codurilor personalizate sau stampila cu numele/prenumele medicului si numarul
licentei acestuia sau a diplomei de absolvire a Universitatii de Medicina, astfel
incét sa poata fi verificata veridicitatea actului eliberat, fara a fi divulgate datele
cu caracter personal.

3. in cazul formularelor care ies din institutii (catre alte institutii medicale
sau terte), sa fie prevazuta o procedura internda (un program intern virtual) de
comunicare fntre institutii.

Despre decizia/actiunile intreprinse cu privire la propunerea Tnaintata
Avocatul Poporului urmeaza a fi informat in termen de 60 zile.

Cu respect,
Maia BANARESCU

Avocatul Poporului (Ombudsmanul)

ex. Catan A.
Tel. 060002658



